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1 RZ-Zugangsdaten

Wichtig: Das Initialpasswort muss zwingend im Hochschulnetz gedndert werden, bevor Sie die RZ-Dienste
nutzen kdnnen.

1.1 Studierende: Wo sind die RZ-Zugangsdaten zu finden?

a. Melden Sie sich bitte mit Ihren Bewerbungszugangsdaten beim Campus-Management-System "HISinOne"
https://rz.h-ka.de/campusmgmt

an. Das Campus-Management-System kennen Sie bereits aus dem Bewerbungsprozess.

&« C Q  rzh-ka.de/campusmgmt @ L ©@ & =
Benutzerkennung Passwort

— Hochschule Karlsruhe

= K Iniversity of +I KA LOodl Anmelden

- App d Scie

Bewerber-Zugangsdaten vergessen?

Startseite Bewerbung Studienangebot Service

Startseite ‘ Studienbewerbung ‘ Studierende

Portalauswahl
Bitte wahlen Sie lhr Portal:

Bewerber/-innen

@ Hier finden sich allgemeine Informationen zur Studienbewerbung und
weiterfihrende Funktionen: >
Benachrichtigungen Gber den aktuellen Bearbeitungsstand der Bewerbung,

Online Registrierung, Bewerbungen einreichen, Informationen und
Dokumente abrufen, Online-iImmatrikulation, etc.

Studierende

Hier finden Studierende nach Anmeldung mit Inrer RZ-Benutzerkennung >
Studienservice-Funktionen:

Online-Rickmeldung, Rechnungen einsehen und begleichen (SEPA-

Lastschrift), Antrége stellen, aktuelle Benachrichtigungen und Informationen
erhalten, Bescheide und Bescheinigungen drucken, etc.

Standardsprache

H|SinOne.: @ Deutsch

Abbildung 1 - HISinOne

b. Sollten Sie Probleme mit Ihren Bewerbungszugangsdaten oder allgemein mit dem Prozess haben, wenden
Sie sich bitte an das Studierendenbiiro. (Falls Sie bereits friiher an der HKA immatrikuliert waren und mehr
als vier Wochen zwischen Exmatrikulation und erneuter Immatrikulation liegen, besuchen Sie bitte die RZ-
Benutzerberatung persoénlich und bringen Sie Ihre Campuskarte mit).

Falls Sie Ihr Bewerberpasswort vergessen haben, wenden Sie sich bitte an das Studierendenbiiro. Alternativ
konnen Sie auf der HISinOne-Startseite (https://rz.h-ka.de/campusmgmt) den Link ,Bewerber-Zugangsda-
ten vergessen?“ auswdhlen. Geben Sie dort lhre Bewerberkennung oder die private E-Mail-Adresse ein, die
Sie bei der Bewerbung hinterlegt haben. Ergdnzen Sie anschlieRend Ihr Geburtsdatum und beantworten Sie
die Sicherheitsfrage. Nach einem Klick auf ,,Zugangsdaten anfordern” wird lhnen ein neues Passwort an lhre
private E-Mail-Adresse gesendet.

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
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Startseite

Sie sind hier: Startseite

Passwort anlegen.

&« C O B8 httpsy/

Hochschule Karlsruhe
-
= & Uni + A
— App ces I K

Bewerber-Passwort andern:

@ Liebe Nutzerinnen und Nutzer,

‘hisinone.extern-hs-karlsruhe.de/qisserver/pages/cs/psv/account/passwortreset, w @ L @ i] =
Benutzerkennung Passwort
H O‘ Anmelden

B

-Zugangsd:

Bewerbung Studienangebot

wenn Sie das Passwort zu [hrem Bewerberaccount vergessen haben, kénnen Sie hier ein neues Bewerber-

Mail-Adresse

Passwortanderung fur lhren Bewerber-Account beantragen

* Benutzerkennung oder E- | |

* Geburtsdatum \:| i)

Sicherheitsabfrage

Antwort-Feld ein.

Sicherheitsabfrage (Captcha)

* Antwort auf Sicherheitsab-
frage

@ Um sicherzustellen, dass die Anfrage von einem Menschen und nicht von einer Spam-Maschine
durchgefuhrt wurde, tragen Sie bitte die Buchstaben bzw. Zahlen aus der untenstehenden Abfrage in das

Bitte zahlen Sie 7 und 34 e
zusammen.

®

=9 Zugangsdaten anfordern | @ Abbrechen

Abbildung 2 - HISinOne Bewerber-Passwort vergessen

Service

Sobald Sie mindestens einen Tag vollstdndig im Studierendenbiiro immatrikuliert sind, kénnen Sie Ihre RZ-

Zugangsdaten (RZ-Benutzername und zugehoriges RZ-Passwort) im Dokument "RZ-Zugangsdaten" einsehen.
Das Schreiben finden Sie nach dem Einloggen bei HISinOne (https://rz.h-ka.de/campusmgmt) im Register
"Studienservice" > "Bescheide" unter ,Bescheinigungen”.
Beachten Sie, dass das Passwort nur beim ersten Aufruf des Dokuments angezeigt wird. Uberpriifen Sie da-
her gegebenenfalls den Download-Ordner lhres Rechners.

Speichern Sie dieses Dokument unbedingt an einem sicheren Ort.

Hochschule Karlsruhe I K A
Iniversity of +

RZ-Zugangsdaten
Herr Micky Maus
Matrikelnummer 67048
RZ-Benutzemname mami1053
Initiales RZ-Passwort Ks1894C
Dieses Dokument enthalt Ihre R: 2ur IT- der

Der Dienst zur Passwortanderung sowie der Abruf der verschiedenen Verordnungen setzt
einen direkten Login im Intranet der Hochschule oder die Nutzung einer VPN-Verbindung
voraus. Bei der tzt Sie die gerne.

Es kann bis zu 30 Min. dauern, bis sich die Anderung auf alle nachgelagerten Dienste
auswirkt

Bitte 3ndem Sie das Initial-Password schnellstmoglich unter
https://ulm h-ka. htm!

Ihre RZ-Zugangsdaten diirfen Dritten nicht zuganglich gemacht oder weitergegeben
werden

Sie sich, die und sowie die

Abbildung 3 - Dokument RZ-Zugangsdaten
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d. Wichtig: Andern Sie lhr initiales RZ-Passwort unbedingt vor oder wihrend der ersten Vorlesungswochen.
Andernfalls kann das Campus-Management-System kiinftig nicht mehr genutzt werden und Sie kdnnen nicht
auf die weiteren RZ-Dienste zugreifen. Zur Passwort-Anderung empfehlen wir einen PC auf dem Campus zu
verwenden.

1.2 Studierende: Wo dndere ich das Initialpasswort (RZ-Passwort)?
Das Passwort kann ausschliefRlich innerhalb des Hochschulnetzes an der Hochschule gedndert werden. Mel-
den Sie sich hierzu an einem PC vor Ort (z. B. in Raum LI136 oder LI142) mit lhren RZ-Zugangsdaten an und
offnen Sie anschlieRend das User-Lifecycle-Management-System (ULM) unter den Link

https://rz.h-ka.de/ulm

Rufen Sie unter ,,Change Password“ die Passwort-Anderungsseite auf.

Hochschulo Karlsruhe I I
A Change Password
!

Submit

Abbildung 4 — User-Lifecycle-Management (ULM)

Geben Sie anschlieRend Ihr RZ-Benutzerkirzel unter ,User ID“ sowie |hr aktuelles Passwort unter ,Current
Password“ ein. Tragen Sie |hr gewiinschtes Passwort zweimal ein; bei ,,New Password“ und , Confirm Pass-
word"“.

Unter Rules finden Sie die Anforderungen an ein neues Passwort, bspw. ist das Fragezeichen als Sonderzei-
chen nicht zulassig. Klicken Sie anschlieBend auf ,, Submit”.

Bei erfolgreicher Anderung erscheint die Meldung password changed.

1.3 Beschiiftigte: Wie erhalte Sie Ihre RZ-Zugangsdaten?
Beschéftigte erhalten ihre RZ-Zugangsdaten gegen Vorlage eines amtlichen Lichtbildausweises zu den Off-
nungszeiten der RZ-Benutzerberatung (Raum LI135). Diese ist montags bis freitags von 10:00 Uhr bis
13:00 Uhr geoffnet.

1.4 Beschiftigte: Wo andern Sie Ihr Passwort?

Das Initialpasswort |dsst sich direkt in der Benutzerberatung dndern.

Hinweis:
- Bitte bringen Sie auch lhr Smartphone zur Benutzerberatung mit, damit bei Bedarf die Mehrfak-
torauthentifizierung (MFA) eingerichtet werden kann.

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
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- Sobald das Initialpasswort gedndert kdnnen sich Beschaftigte in Raum LI111 einen ILIAS-Account erstel-
len lassen (falls bendtigt).

Alternativ kénnen Sie Ihr Initial- oder RZ-Passwort jederzeit im Hochschulnetz Gber
https://rz.h-ka.de/ulm

dndern, beispielsweise am Arbeitsplatzrechner oder in den PC-Pools.

Eine Passwortdnderung ist auBerdem im eduroam-Netz moglich, sofern Sie sich am Campus der Hoch-

schule Karlsruhe befinden. Melden Sie sich dazu im eduroam-Netz an und &ffnen Sie die Seite

https://rz.h-ka.de/ulm

Klicken Sie anschlieBend im ULM-System auf ,,Change Password“, um die Seite zur Passwortdnderung auf-
zurufen.

Hochschule Karlsruhe I I
A Change Password

Abbildung 5 - User-Lifecycle-Management (ULM)

Geben Sie Ihr RZ-Benutzerkiirzel unter ,,User ID“ ein und lhr aktuelles Passwort unter ,,Current Password”.
Tragen Sie lhr neues, gewiinschtes Passwort zweimal ein (in ,,New Password“ und ,Confirm Password“).
Unter ,,Rules” werden die Passwortbedingungen angezeigt (z. B. ist das Fragezeichen nicht zuldssig). Klicken
Sie schlieRlich auf ,,Submit“. Bei erfolgreicher Anderung erscheint die Meldung , password changed”.

1.5 Passwort zuriicksetzen

Falls Sie lhr RZ-Passwort vergessen haben, kénnen Sie es wihrend den Offnungszeiten in der Benutzerbe-
ratung (unter Vorlage eines amtlichen Lichtbildausweises) zuriicksetzen lassen.

Aus Sicherheitsgriinden ist der Versand von Passwértern per E-Mail sowie eine telefonische Ubermittlung
nicht gestattet.
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2 Mit neuen Zugangsdaten in das Hochschul-
WLAN eduroam

Bitte verwenden Sie eduroam und keine anderen WLAN-Netze!

2.1 Was ist eduroam?
eduroam® ist ein globaler Dienst, welcher Studierenden, Forschenden und Lehrenden ermdéglicht, eine Internet-
verbindung Uber ein Wireless-LAN herzustellen. Egal, ob Sie sich auf dem Campus bewegen oder Zeit damit ver-
bringen, an einer anderen Forschungs- und Bildungseinrichtung zu studieren oder zu arbeiten, eduroam bietet
lhnen eine nahtlose Internetverbindung.

2.1.1 Wie funktioniert eduroam?

Mit eduroam auf lhrem Laptop, Handy oder anderem Ger&t miissen Sie keine speziellen Accounts beantragen
oder Ausweise ausleihen — aktvieren Sie einfach lhr Gerat und Sie sollten online sein. Die sichere und daten-
schutzfreundliche Technologie von eduroam macht die Eingabe von Benutzernamen und Passwortern Gber un-
sichere Webbrowser-Formulare tiberflissig. Ihr Gerat erkennt einen giiltigen eduroam-Zugangspunkt und mel-
det sich automatisch an. Ihr Passwort wird niemals mit einem der Zugangspunkte geteilt. lhr Passwort fiir lhre
Online-ldentitdt erhalten Sie von Ihrer ,Heimat“-Institution — an der Sie im Studium eingeschrieben oder be-
schéftigt sind.

2.1.2 Identifizierung gegeniiber eduroam

Ilhr Benutzername und lhr Passwort, die Sie von |hrer Heimatinstitution erhalten, bilden die Grundlage fiir die
Anmeldedaten. Damit eine Zuordnung zur jeweiligen Einrichtung erfolgen kann, muss der Benutzername mit
dem sogenannten Realm ergdnzt werden. Der Realm der Hochschule Karlsruhe lautet h-ka.de.

Studierende und Beschiaftigte der Hochschule Karlsruhe melden sich daher mit RZ-Kiirzel@h-ka.de und dem zu-
gehorigen RZ-Passwort an.

Gaste anderer Hochschulen, die an eduroam teilnehmen, nutzen hingegen den Benutzernamen ihrer Heimatin-
stitution ergdnzt um den entsprechenden Realm und das zugehorige Passwort. Informationen zum Realm lhrer
eigenen Einrichtung erhalten Sie bei Ihrem zustdndigen IT-Team.

2.1.3  Welche Technik nutzt eduroam?

In eduroam basiert die Kommunikation zwischen dem Access Point und der Heimatstation des Nutzers auf dem
IEEE 802.1X-Standard; 802.1X umfasst die Verwendung von EAP, dem Extensible Authentication Protocol, das
verschiedene Authentifizierungsmethoden zuldsst. Abhangig von der Art des verwendeten EAP-Verfahrens wird
entweder ein sicherer Tunnel vom Computer des Benutzers zu seiner Heimatstation aufgebaut, durch den die
eigentlichen Authentifizierungsinformationen (Benutzername/Passwort usw.) Ubertragen werden (EAP-TTLS
oder PEAP), oder gegenseitig Authentifizierung durch 6ffentliche X.509-Zertifikate, die nicht abhdrbar sind, ver-
wendet (EAP-TLS).

2.14 Istdie Nutzung von eduroam sicher?

eduroam basiert auf den sichersten heute existierenden Verschlisselungs- und Authentifizierungsstandards.
Seine Sicherheit geht weit lber typische kommerzielle Hotspots hinaus. Beachten Sie jedoch, dass bei Nutzung
des allgemeinen Internets an einem eduroam-Hotspot auch fiir Sie die lokalen StandortsicherheitsmaRnahmen
an diesem Hotspot gelten. Beispielsweise konnen die Firewall-Einstellungen am besuchten Ort anders sein, als
Sie es von zu Hause gewohnt sind, und als Gast haben Sie moglicherweise Zugriff auf weniger Dienste im Internet
als zu Hause.
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2.1.5 Verwendet eduroam ein Captive Portal zur Authentifizierung?

Nein. Webportal-, Captive-Portal- oder Splash-Screen-basierte Authentifizierungsmechanismen sind keine si-
chere Moglichkeit, eduroam-Anmeldeinformationen zu akzeptieren, selbst wenn die Website durch eine sichere
HTTPS-Verbindung geschitzt ist. Die verteilte Natur von eduroam wiirde bedeuten, dass den eduroam-Benut-
zern viele verschiedene Seiten, Sprachen und Layouts prasentiert wiirden, wodurch es unméglich wére, zwischen
legitimen und gefalschten Seiten zu unterscheiden (selbst ein konsistentes Layout kann von einem Angreifer
nachgeahmt werden). Eduroam erfordert die Verwendung von 802.1x, dass eine Ende-zu-Ende-Verschliisselung
bietet, um sicherzustellen, dass Ihre privaten Benutzerdaten nur lhrer Heimatinstitution zur Verfliigung stehen.
Das Zertifikat Ihrer Heimatinstitution ist der einzige Punkt, dem Sie vertrauen missen, unabhangig davon, wer
eine zwischengeschaltete Infrastruktur betreibt. Webportale verlangen, dass Sie Ihrer Infrastruktur vertrauen,
da Sie Ihr Passwort im Klartext erhalten, dies bricht die Ende-zu-Ende-Verschliisselungsprinzipien von eduroam.

2.1.6  Funktioniert eduroam auf verschiedenen Plattformen

eduroam nutzt offene Standards, um plattformibergreifend einen einheitlichen Zugriff zu erméglichen. Das
heiBt, eduroam funktioniert insbesondere auf Microsoft Windows, diversen Unix- und Linux-Varianten, Apple
MacOS, Apple i0S und Google Android.

2.2 Wie richte ich eduroam ein?
Besuchen Sie das eduroam Configuration Assistant Tool (CAT), fiir die Hochschule Karlsruhe unter

https://rz.h-ka.de/eduroam

zu finden und klicken Sie auf den groRen blauen Button ,,eduroam® Installationsprogramm herunterladen®. Fol-
gen Sie den Anweisungen des gerdtespezifischen Installationsprogramms. Im Laufe der Installation werden Sie
nach den folgenden Parametern gefragt:

Benutzername: RZ-Kirzel@h-ka.de
Password: RZ-Passwort

Danach kénnen Sie sich jederzeit an jedem Ort in das eduroam-Netzwerk einloggen.
Hinweis: Fiir Android-Smartphones empfiehlt es sich, vorab die kostenlose App geteduroam zu installieren.
Bei IPhone-Smartphones ist auszuwahlen, dass Sie der radius1-Meldung vertrauen.

2.3 Ausstrahlung von eigenen WLAN-Netzen

Bitte beachten Sie, dass die Ausstrahlung von zusatzlichen WLAN-Netzen, insbesondere auch persénlichen Hot-
spots, die Bandbreite aller Nutzer massiv beeintrachtigt. Stellen Sie bitte sicher, dass der personliche Hotspot
Ilhres Mobiltelefons in den Campusbereichen deaktiviert ist.
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3 E-Mail-Kommunikation

3.1 Einfiihrung
Dieses Kapitel erlautert die Verwendung von E-Mail, der Outlook Web App (OWA) und Webmail an der Hoch-
schule Karlsruhe (HKA). Dabei werden die Unterschiede zwischen der browserbasierten OWA und der lokal in-
stallierten Outlook-Anwendung beschrieben. Zudem wird die Rolle der Mehrfaktorauthentifizierung (MFA) fur
den externen Zugriff erklart und der Zugriff auf Gruppenpostfacher in OWA naher erldutert.

Es gibt mehrere Moglichkeiten die Mails abzurufen:

e Lokal installierte Outlook-Anwendung: Mit der lokal installierten Outlook-Anwendung kdnnen Sie lhre
Mails bspw. in den PC-Pools oder am Arbeitsplatz-Rechner an der Hochschule abrufen, indem Sie in die
Windows-Suchleiste den Suchbegriff Outlook eingeben und die Enter-Taste driicken. Eine Mehrfak-
torauthentifizierung ist nicht erforderlich.

Héchste Ubereinstimmung

o™ Outlook

App

Abbildung 6 - Windows-Suche nach Outlook

e  Webmail an der Hochschule: lhre Mails kénnen Sie hochschulintern bspw. in den PC-Pools, an lhrem
Arbeitsplatz-Rechner oder per eduroam (an der Hochschule) mittels Browser-Zugriff Giber die Seite
https://webmail.h-ka.de abrufen. Hierbei benétigen Sie keine Mehrfaktorauthentifizierung.

Offnen Sie einen beliebigen Browser, geben Sie in den Browserleiste https://webmail.h-ka.de ein und
klicken Sie auf die Enter-Taste.

Bei Benutzername geben Sie Ihr RZ-Benutzerkiirzel ein (ohne @h-ka.de) und bei Passwort geben Sie lhr
RZ-Passwort ein.

&« C Q https://webmail.h—ka.del -

&% Outlook

Benutzemame:

mami1055

® Anmelden

Abbildung 7 - Anmeldung bei Outlook

e Outlook Web App (OWA): Des Weiteren haben Sie die Moglichkeit, Ihre Mails per Mehrfaktorauthen-
tifizierung von auBerhalb des Hochschulnetzes mittels Browser-Zugriff Gber die Seite https://owa.h-
ka.de abzurufen. Eine Anleitung fiir den Abruf der Emails mittels Mehrfaktorauthentifizierung finden Sie
im weiteren Verlauf.
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3.2 Unterschied zwischen den Zugriffsvarianten

Studierende und Mitarbeitende nutzen ihre HKA-E-Mailkonten téglich. Dabei stellt sich oft die Frage, ob sie E-
Mails tiber einen Webbrowser (OWA) oder mithilfe der lokal installierten Outlook-Anwendung verwalten sollten.
Nachfolgend sind die wichtigsten Unterschiede zusammengefasst:

3.21 Grundprinzip OWA (Outlook Web App)
Browserbasierter Zugriff:
OWA lauft in géngigen Browsern wie Chrome, Firefox oder Edge, ohne dass eine separate Installation
bendtigt wird.

Online-Nutzung:
Fiir den Zugriff ist eine stabile Internetverbindung erforderlich.

Funktionsumfang:

Die wichtigsten E-Mail-Funktionen (Senden/Empfangen, Kalender, Terminverwaltung, Kontaktma-
nagement, Aufgaben) sind verfligbar. Bestimmte Add-Ins oder Offlinefunktionen stehen jedoch nicht
zur Verfligung.

Einfache Erreichbarkeit:
Besonders geeignet, wenn Sie von einem fremden Rechner aus arbeiten oder schnell ortsunabhangig
auf Ihr HKA-Konto zugreifen missen.

3.2.2  Grundprinzip Outlook (lokal installiert)

Installation auf dem Endgerit:
Outlook wird als Teil von Microsoft Office auf den Arbeitsplatzrechnern fiir Mitarbeitende sowie auf
den PC-Pool-Rechnern fiir Studierende bereitgestellt.

Erweiterte Funktionen:
Die lokale Version unterstiitzt Offline-Zugriff, komplexe E-Mail-Regeln und die Integration mit anderen
Office-Anwendungen.

Performance und Personalisierung:
Outlook ermoglicht umfangreiche Anpassungen, etwa durch eigene Ordnerstrukturen, Farbschemata
oder benutzerdefinierte Menis.

Offline-Nutzung:
E-Mails kdnnen auch ohne Internetverbindung gelesen und vorbereitet werden. Eine Synchronisation
erfolgt automatisch beim nachsten Online-Zugriff.

Zertifikate:
Zertifizierte Emails kénnen nur Uber die lokal installierte Outlook Version verschickt werden.

3.23 Wann ist welche Zugangsvariante sinnvoll?

OWA:
Geeignet fiir Gelegenheitsnutzer, fiir den kurzfristigen oder mobilen Zugriff sowie in Situationen, in
denen keine Outlook-Installation zur Verfligung steht.

Outlook (lokal):
Empfehlenswert bei regelmaRiger und intensiver E-Mail-Nutzung, insbesondere wenn fortgeschrit-
tene Funktionen, zertifizierte Emails und haufige Offlinenutzung bendétigt werden.
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3.24 Liste der globalen Emailverteiler

Die Berechtigung zum Hochschulweiten Mailversand liber die globalen Verteiler unterliegen einem Moderati-
onsteam, welche die Mails begutachten und entweder freigeben oder ablehnen. Sollte das Moderationsteam
innerhalb von 48 Stunden keine Entscheidung treffen, erfolgt eine systemseitige Ablehnung.

Folgende globale Verteilergruppen existieren:

e akadMitarbeitende

e Lehrbeauftragte

e NichtstudentischeMitglieder
e  Professorenschaft

e Studenten

e Studentinnen

e Studierende

e VTMitarbeitende

Spezielle Verteiler fir die Kommunikation mit Erstsemester-Studierende:
e erstsemester@h-ka.de

e erstsemester.ab@h-ka.de

e erstsemester.eit@h-ka.de
e erstsemester.imm@h-ka.de
e erstsemester.iwi@h-ka.de

e erstsemester.mmt@h-ka.de
e erstsemester.w@h-ka.de
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4 Mehrfaktorauthentifizierung (MFA)

4.1 Einfithrung

Zum Schutz der Sicherheit wird der externe Zugriff auf die Dienste der Hochschule Karlsruhe durch die Mehrfak-
torauthentifizierung (MFA) abgesichert. Neben dem Benutzernamen und Passwort (dem ersten Faktor) wird ein
zusatzlicher, zweiter Faktor verlangt. Der zweite Faktor kann aus sehr unterschiedlichen Informationen bestehen,
beispielsweise aus

einem TOTP-Code (,,time-based one-time password”), der sich regelméaRig andert,
einer One-Time-Transaktionsnummer (aus einer vordefinierten Liste),

einem personlichen Zertifikat,

einem YubiKey (AES-Schlissel in einem Hardware-Token), oder

einem Passkey! (kryptografischer Schliissel).

Fir alle externen Zugriffe auf interne Hochschule-Dienste (z. B. OWA und Outlook, Zeiterfassung, Wahlsysteme),
VPN-Verbindungen und den QIS-Servern (Online-Service fiir die Prifungsanmeldung und Prifungsabmeldung
und zur Noteneinsicht) werden Mehrfaktorauthentifizierung (MFA) vorausgesetzt. Dabei erhéht ein zusatzlicher
Code neben Benutzername und Passwort das Sicherheitsniveau deutlich.

411

Zweck der MFA

Erhéhte Sicherheit:
Selbst wenn lhr RZ-Passwort kompromittiert wird, verhindert der fehlende zweite Faktor den unbe-
rechtigten Zugriff.

Schutz sensibler Daten:
Die MFA bietet einen hohen Schutzlevel fiir vertrauliche Dokumente, Forschungsdaten und andere
kritische Informationen.

4.2 Einrichtung der TOTP-Mehrfaktorauthentifizierung (MFA)

421

4.2.2

Installation der Authenticator-App

Laden Sie eine passende Authenticator-App auf lhr Smartphone, beispielsweise privacylDEA, Microsoft
Authenticator oder Google Authenticator.

Abruf der Sicherheitsinformation (,Token“)
Rufen Sie liber das Hochschulnetz (etwa eduroam auf dem Campus, PC-Pool-Rechner oder Arbeits-
platzrechner im LAN) die Webseite https://mfa.h-ka.de auf.

Wichtig: Diese Seite ist nur innerhalb des Hochschulnetzes zugénglich.

Melden Sie sich an und wahlen Sie ,, Token ausrollen”, um ein neues Token anzulegen.
Hinweis: Im Feld ,,PIN/Passwort“ ist keine Eingabe erforderlich.

1 Erst ab Wintersemester 2026/27.
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& Token ausrollen

Tokendaten

Abbildung 8 - Token ausrollen

4.2.3  Registrierung des Tokens
Scannen Sie den angezeigten QR-Code mit lhrer Authenticator-App, um das Token in der App anzule-
gen.

F privacylDEA Authenticator Q

Abbildung 9 — Beispiel einer TOTP-Nummer bei der Authenticator App PrivacylDEA

Beschreibung: Diese Abbildung 8 zeigt den sechsstelligen TOTP-Code (z. B. 214699) sowie ei-
nen Countdown (22 Sekunden), bis der ndchste Code generiert wird.

4.2.4 Zuriicksetzen des Fehlerzahlers

Zur Abwehr von Brute-Force-Angriffen protokolliert das System fehlerhafte Anmeldeversuche. Ab dem
zehnten Fehlversuch wird der MFA-Zugang automatisch gesperrt.

Vorgehensweise

Offnen Sie bei einer Sperrung erneut die MFA-Konfigurationsseite (z. B. https://mfa.h-ka.de) aus dem
Hochschulnetz.

Tokenanzahl: 1

Seriennummere | Y Type v aktive Beschreibunge Y Fehlerzahlere Rollout Statuse ¥

TOTP1108 totp [akiiv | 0]
Abbildung 10 - Fehlerzéhler priifen

Abbildung 10: Im Reiter ,Fehlerzdhler” kénnen Sie die Anzahl der Fehlversuche einsehen. Sobald die-
ser Zahler den Wert 10 erreicht, ist das zugehorige Token gesperrt.

Durch Klicken auf die angezeigte Zahl konnen Sie den Fehlerzdhler zuriicksetzen. In der Beispieldarstel-
lung (Abbildung 10) wurde der Zahler bereits auf 0 gesetzt.

Abschluss und Hinweise:

e Nach dem erfolgreichen Zuriicksetzen des Fehlerzahlers kénnen Sie sich mit lhren korrekten Zu-
gangsdaten und einem giiltigen MFA-Code erneut anmelden.

e Sollten dabei Probleme auftreten, wenden Sie sich bitte an die RZ-Benutzerberatung oder lhre IT-
Administratoren.
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4.3 TAN-Liste fiir die Mehrfaktorauthentifizierung
Anstelle eines zeitbasierten Tokens, den Sie mit dem Smartphone scannen, konnen Sie auch eine TAN-Liste auf
Papier erstellen.

e Melden Sie sich zunichst auf der MFA-Seite https://mfa.h-ka.de an.
a. Waihlen Sie , Token ausrollen“.
b. Entscheiden Sie sich im Dropdown-Mendi fiir ,TAN: TANs printed on a sheet of paper”.
c. Das Feld ,,PIN/Passwort” kénnen/sollten Sie frei lassen — damit wiirden Sie zusatzlich die Einmal-
passworter absichern.
d. Klicken Sie anschlieBend auf , Token ausrollen”.

T +I K A @ Token A Benutze Q Audit rz-nx-01 % Aktualisieren @dhka (use! 1

Rechanzentrem

a - Neuen Token ausrollen

@ Token ausrolien A )
TAN: TANS printed on a sheet of paper. v
).

TAN: TANs printed on a sheet of paper.

TOTP: Zeitbaslertes Einmalpasswort

© Hilfe zu Tokentyper Yubikey AES Mode: Einmalpasswort mit dem Yubikey.

PIN/Passwort

C.

Abbildung 11 - MFA TAN-Liste erstellen

e Eserscheint eine Meldung, dass das Token mit der Seriennummer ... erfolgreich ausgerollt wurde.
Klicken Sie nun auf , OTP-Liste drucken®“.

Hochschule Karlsruha K
b I I A O Token L Benutzer  Q Audit

Rechenzentru

i= Alle Token

Neuen Token ausrollen

(@ Token ausrolien Der Token mit der Seriennummer I\ urde erfolgreich ausgerolit

OTP-Werte

© Hilfe zu Tokentypen ‘EI OTP-Liste drucken
Neuen Token ausrollen

Abbildung 12 — MFA TAN-Liste drucken

e Im nachsten Schritt 6ffnet sich das Drucken-Fenster. Wahlen Sie dort unter ,,Ziel“ die Option ,Als PDF
speichern” und klicken Sie anschlieBend auf ,,Speichern®.
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Drucken 1 Blatt Papier
~
Ziel
[ Als PDF speichern ~
Ausrichtung
(RJGEEEINES (O Querformat
Seiten
Alle v
Farbmodus
Farbe
v

Abbildung 13 - MFA TAN-Liste speichern

e Legen Sie die PDF-Liste der TAN-Nummern beispielsweise auf Ihrem Desktop ab und klicken Sie erneut

auf ,Speichern“.

v 5t Schnellzugriff
esktop *
Downloads

@ Dokumente

[&] Bilder »

> @ OneDrive - Persor

%) %) () () (7)) (¥) () () (7)) (7)) () () &)

v [ Dieser PC
> _jl 3D-Objekte v <
Dateiname: | PITNO0937/

Dateityp: PDF (".pdf)|

Abbildung 14 - Speicherort wdhlen

Einsatz der TAN-Liste (beispielsweise zum Abrufen von Emails).

1. Offnen Sie die Seite https://owa.h-ka.de.

2. Geben Sie bei ,,Username” |hr RZ-Benutzerkiirzel ein.

3. Tragen Sie unter ,,PIN+TOTP“ die erste TAN lhrer Liste ein (beginnend bei Nummer ,,0“) und ge-
hen Sie anschlieBend in aufsteigender Reihenfolge vor.

Hinweis: Jede TAN-Nummer kann nur einmal verwendet werden und ist nach Gebrauch ungiltig.

Welcome to HKA MFA-protected Services.

Username: |mamiO001

B P+ TOTP: | esesesl

Secured by Kemp LoadMaster

® 2023 Hochschule Karlsruhe, All rights reserved,

(Log On |

Abbildung 15 — Eingabe der MFA TAN- Zugangsdaten

Klassifikation: HKA-intern

Gedruckt am 21 Januar 2026
Seite 18 von 131


https://owa.h-ka.de/

Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

4.4 Schritt-fiir-Schritt-Anleitung (Beispiel OWA)

Im Folgenden wird exemplarisch erldutert, wie Sie extern auf Ihr HKA-E-Mail-Postfach zugreifen.

1. Browser 6ffnen und OWA aufrufen

o Offnen Sie einen Webbrowser (Chrome, Firefox, Edge etc.) und navigieren Sie zur URL der
Outlook Web App (z. B. https://owa.h-ka.de).

Welcome to HKA MFA-protected Services.

Username:
PIN + TOTP:
[ Log On |
Secured by Kemp LoadMaster
® 2023 Hochschule Karlsruhe. All rights reserved,
& kemp

Abbildung 16 - MFA Authentifizierung

2. Erste Eingabe: RZ-Kiirzel & TOTP
o Tragen Sie im Feld ,Username” lhr RZ-Kiirzel ein (z. B. abcd0001).
o Geben Sie im Feld ,,PIN + TOTP“ ausschlieBlich den sechsstelligen Code Ihrer Authenticator-
App ein.
o Hinweis: Jeder TOTP-Code ist nur 30 Sekunden giiltig. Ein abgelaufener Code fiihrt zu einem
Fehlversuch und erhoht den Fehlerzdhler der MFA. Erreichen Sie zehn Fehlversuche, wird lhr
Account temporar fiir MFA-Versuche gesperrt.

B% Outlook

Benutzername:

Kennwort:

® Anmelden

Abbildung 17 - Outlook Anmeldemaske
3. Zweite Eingabe: RZ-Kiirzel & Passwort

Nach erfolgreicher TOTP-Priifung erscheint ein zweites Eingabefeld (s. Abbildung 17), in dem
Sie lhr RZ-Kiirzel sowie das zugehdorige RZ-Passwort eingeben missen.

Wichtig: Fir die Anmeldung muss lhr Initialpasswort bereits gedndert sein.

4. Anmeldung abschlieRen
o Klicken Sie auf Anmelden. Bei erfolgreicher Verifizierung erhalten Sie Zugriff auf Ihr
Exchange-Postfach.
o Sie kdnnen nun E-Mails lesen, verfassen, beantworten und weitere Exchange-Funktionen wie
Kalender oder Kontakte nutzen.
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4.5 Wichtige Hinweise fiir die Mehrfaktorauthentifizierung (MFA)
e Code-Giiltigkeit: Jeder TOTP-Code verfallt nach 30 Sekunden.

e  Fehlversuche: Nach zehn Fehlversuchen sperrt das System Ihren MFA-Zugang. Der Fehlerzahler zahlt
sich bei Fehlversuchen immer nur nach oben. Auch bei einer richtigen Eingabe bleiben die bereits vor-
handenen Fehlversuche bestehen.

o Fehlerzéhler priifen: Bitte priifen Sie regelmaRig hochschulintern auf der Seite https://mfa.h-ka.de, ob
lhr Fehlerzahler sich hochgezahlt hat. Loschen Sie ggf. den Fehlerzéhler, indem Sie bspw. auf die rot-
hinterlegte Zahl ,10“ klicken.

Seriennummer Typ Aktiv Fenster Beschreibung Fehlerzahler Max. Fehlerzahler

TOTR (I -ctive | 10 [ 10] i
Abbildung 18 - MFA Fehlerzihler

e Screenshot-Referenz: In Abbildung 8 sehen Sie den aktuell giiltigen Code (214699) sowie die noch ver-
fligbaren Sekunden bis zur Neugenerierung. Warten Sie bis sich der Code erneuert hat und geben Sie
dann erst den neuen Code ein.

e Eingabe beachten: Bei Username geben Sie nur lhr RZ-Benutzerkirzel in Kleinbuchstaben ein und ohne
@h-ka.de. Bei PIN+TOTP geben Sie nur die 6-stellige Nummer der Authenticator-App ein, welche sich
nach 30 Sekunden andern und nicht Ihr RZ-Passwort. Bitte warten Sie mit der Eingabe der 6-Ziffern bis
sich die 6-Ziffern nach 30 Sekunden erneut haben.

o  Uhrzeit prifen: Falls Sie nach mehreren Versuchen merken, dass die PIN+TOTP — Eingabe fehlschlagt,
prifen Sie die Uhrzeit (und die Zeitzone) an Ihren fiir die MFA eingesetzten Endgerdten und stellen Sie
ggf. die Uhrzeit auf automatisch aktualisieren ein.

e Funktionsfahigkeit des TOTPs priifen: Auf der Portalseite haben Sie zwei Moglichkeiten, den Zugang zu
prifen: Mittels ,,OTP-Wert prifen” testen Sie die Funktionsfahigkeit des One-Time-Tokens, mit ,Token
prifen” verifizieren Sie die Gesamtzeichenkette inklusive Ihrer vergebener PIN.

e Token neu ausrollen: Falls weiterhin kein Zugriff méglich ist, dann loggen Sie sich hochschulintern unter
https://mfa.h-ka.de ein. Klicken Sie anschlieRend auf die TOTP-Nummer in der Spalte Seriennummer.

Seriennummere Y Typvy Y aktive Beschreibunge Y Fehlerzahlere

ToTe tolp 3 o

Abbildung 19 - MFA TOTP-Nummer

Es erscheint eine Detail-Ansicht. Klicken Sie nun auf Loschen.

Details zu Token TOTF Token im Audit-Log anzeigen
=

Max. Fehlerzahler 10

Fehlerzahler o Fehlerzahler zuriicksetzen

Abbildung 20 - Léschen des Tokens

Léschen Sie den Token auch auf lhrem Endgeréat und legen Sie sich nach den Schritten in Kapitel 4 ei-
nen neuen Token an.
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e Authenticator-App des Herstellers PrivacylDEA: Des Weiteren kann es hilfreich sein, die Authenticator-
App des Herstellers zu verwenden. Hierzu 6ffnen Sie bspw. bei Ihrem Smartphone den Play-Store, laden
sich die privacylDEA Authenticator-App der Firma NetKnights GmbH herunter und installieren Sie sich
diese Authenticator-App. Zum Einrichten der Authentifizierung folgen Sie den Schritten in Kapitel 4.

4.6 Anleitung zur Einrichtung einer Mehrfaktorauthentifizierung ohne
Smartphone

Es handelt sich um eine Variante der Mehrfaktorauthentifizierung mittels des Clients Authenticator Extension.
Der Authenticator Extension generiert Authentifizierungscodes im Browser und es ist kein weiteres Endgerat
(wie bspw. ein Smartphone) erforderlich. Der Authenticator Extension kann mit folgenden Browsern verwendet
werden: Mozilla Firefox, Microsoft Edge und Google Chrome.

Im Folgenden wird die Authentifizierung anhand des Browsers Mozilla Firefox gezeigt.
1.) Um den Client Authenticator Extension aufzurufen, 6ffnen Sie den folgenden Link:
https://authenticator.cc

Anschliefend wahlen Sie einen von Ihnen verwendeten Browser auf, indem man bspw. auf ,,Add to Firefox”
klickt.

E I m Authenticator

Two-factor authentication in your browser

Abbildung 21 - Authenticator Extension in Firefox hinzufiigen

2.) Es Offnet sich die Seite Firefox Browser ADD-ONS (https://addons.mozilla.org/en-US/firefox/addon/auth-
helper/?src=external-website).
Wahlen Sie erneut den Button , Add to Firefox”.

Authenticator generates 2-Step Verification codes in your browser. Add to Firefox

Abbildung 22 — Add to Firefox

3.) Klicken Sie auf das Puzzle-Symbol ﬁ in lhrem Browser. Setzen Sie einen Haken bei ,,Ausfiihren der Erweite-
rung in privaten Fenstern erlauben” und bestatigen Sie die Auswahl mit dem Button , Hinzufiigen”.
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£¢ Authentifizierung hinzufiigen

Bendtigte Berechtigungen:
o Auf |hre Daten flr Websites in 6 Domains zugreifen

¢ dropboxapi.com

¢ www.google.com

* www.googleapis.com

e accounts.google.com

¢ graph.microsoft.com

o _loain microsoftonline com

Optionale Einstellungen:

Ausflihren der Erweiterung in privaten Fenstern erlauben

Abbildung 23 - Authentifizierung hinzufiigen

Weitere Informationen

4.) Danach 6ffnet sich das Popup-Fenster Authentifizierung wurde hinzugefiigt.
Setzen Sie einen Haken bei ,Erweiterung an Symbolleiste anheften” und bestétigen Sie die Auswahl mit dem
Button ,,OK".

® & =

2¢ Authentifizierung wurde hinzugefiigt.

Aktualisieren Sie Berechtigungen und Dateneinstellungen
Jjederzeit in den Erweiterungseinstellungen.

Erweiterung an Symbolleiste anheften

Abbildung 24 — Erweiterung an Symbolleiste anheften

5.) In der Browser-Leiste erscheint nun ein QR-Code-Symbol.

s [=]

Abbildung 25 — QR-Code-Symbol wéhlen

Il

6.) Offnen Sie die Webseite https://mfa.h-ka.de iiber das Hochschulnetz (bspw. Eduroam auf dem Campus, an
einem PC-Pool-Rechner oder am Arbeitsplatzrechner im LAN).
Wichtig: Diese Seite ist nur innerhalb des Hochschulnetzes zugénglich.

7.) Melden Sie sich mit lhren RZ-Zugangsdaten an und wahlen Sie , Token ausrollen”, um ein neues Token anzu-
legen.
Hinweis: Im Feld ,,PIN/Passwort“ ist keine Eingabe erforderlich.
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= Alle Token

G Token ausrolien

@ Hilfe zu Tokentypen

Neuen Token ausrollen
TOTP: Zeitbasiertes Einmalpasswort. v
Der TOTP-Token ist ein zeit-basierter Token. Diesen konnen Sie in Ihre Smariphone-App (z.B. dem privacylDEA-Authenticator)

importieren, indem Sie den QR-Code scannen. Beachten Sie, dass andere Authenticator-Apps maglicherweise nicht alle Parameter
unterstitzen

Laden Sie die Authenticator Laden Sie die Authenticator
App fiir Android App fir iOS.
Tokendaten

Der Server erzeugt den geheimen Schiiissel und es wird ein QR-Code angezeigt, den Sie mit einer Smartphone-App scannen
konnen

Beschreibung

PIN/Passwort

Token ausrollen

Abbildung 26 - Token ausrollen

8.) Es 6ffnet sich ein Popup-Fenster, welches mit dem Button ,,0K” zu bestéatigen ist.

i= Alle Token

Neuen Token ausrollen

G Token ausrollen Der Token mit der Seriennummer TOTP9854  wurde erfolgreich ausgerolit

© Hilfe zu Tokentypen

olk
m}
T
L=
Abbildung 27 — Neuer Token

I'I

9.) Klicken Sie nun auf das QR-Code-Symbol i".€. Es 6ffnet sich das Fenster Authentifizierung. Wahlen Sie nun
auf das Stift-Symbol ¢

o

®

Authentifizierung =14

&
[

1
4

Keine Konten zum Anzeigen. Erstes
Konto jetzt hinzufigen. Weitere

Informationen

Abbildung 28 — Stift-Symbol
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10.) Im nachsten Schritt klicken Sie auf das ,+“-Zeichen.
@ =l =

Authentifizierung +v

Abbildung 29 — ,,+“-Zeichen auswdhlen

11.) Wahlen Sie den Button ,,QR Code scannen” und scannen Sie den QR-Code. Mit gedriickter, linker Maus-

taste kdnnen Sie mit dem Scannen des QR-Codes beginnen.

@ﬁ?fz

QR Code scannen _

Manuelle Eingabe
QR-Bilder importieren
OTP-URLs importieren

Abbildung 30 - QR Code scannen

12.) Zum Aufrufen Ihres Einmalpasswortes klicken Sie im Browser auf das QR-Code-Symbol. Es erscheint eine

sechsstellige Zahl, welche sich nach 30 Sekunden dndert.

o Authentifizierung = 4

Alle Eintrage anzeigen

privacylDEA

123456
TOTP9854
Abbildung 31 - Einmalpasswort
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5 VPN-Einrichtung

5.1 Was ist ein VPN?
Die Abkirzung "VPN" steht flr "Virtual Private Network", Ubersetzt "virtuelles privates Netzwerk". Die Hoch-
schule sichert nomadische Zugriffe auf Hochschulnetze mittels dem offenen Standard ,,IPSec” ab. Ein IPSec-VPN
ist eine verschlisselte, sichere Verbindung zwischen zwei Netzwerken oder zwischen einem Gerat und einem
Netzwerk, die direkt auf der IP-Ebene arbeitet. Dabei sorgt IPSec (,,IP Security”) fir zwei Dinge:

e Verschlisselung — Datenpakete werden so geschiitzt, dass niemand sie unterwegs mitlesen kann.
e Authentifizierung & Integritdt — beide Seiten prifen einander und stellen sicher, dass die ibertragenen
Daten unverandert angekommen sind.

5.2 Windows Software fiir Studierende
Laden Sie sich den FortiClient VPN auf der Seite https://rz.h-ka.de/vpn entsprechend lhrem Betriebssystem

herunter:

forticlient_vpn_*_amd64.deb
forticlient_vpn_*_x86_64.rpm

*nix auf AMD-Prozessoren,
*nix auf Intel-Prozessoren,

FortiClientVPNSetup_*_macosx.dmg Apple MacOS,
FortiClientVPNSetup_*_ARM®64.exe Windows auf AMD-Prozessoren,
FortiClientVPNSetup_*_x64.exe Windows auf Intel-Prozessoren

5.3 Windows Software fiir Beschaftigte

Falls an lhrem Rechner noch kein VPN-FortiClient installiert ist, dann gehen Sie wie folgt vor:

1.) Offnen Sie auf lhrem Arbeitsplatz-Rechner das Software-Center.

Suchen Apps Dokumente Web

Hochste Ubereinstimmung

p Softwarecenter

App

Web durchsuchen

0
0
0
Jeol
0
0
0
0
0
0

0

softw - Weitere Suchergebnisse anzeigen
softwarecenter &ffnen

software center

software deinstallieren

software update

software hunter

software guru

softwarekaufen24

softwarewelt24
softwareindustrie24

softwarehunter serids

Einstellungen (1)

0

soﬁw]

Mehr v

e

Softwarecenter

App

Offnen
Dateispeicherort &ffnen
An "Start" anheften

An Taskleiste anheften

Abbildung 32 - Softwarecenter Offnen

2.) Wahlen Sie im Software-Center den VPN-FortiClient aus und klicken Sie zum Installieren die Anwen-
dung VPN-FortiClient doppelt an. (Sie miissen im HKA-Netz sein, damit die Anwendung angezeigt
wird).
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Hochschule Karlsruhe

wendungen

Alles  Erforderlich Empfohlen

e}

[T Betriebssysteme

I> Installationsstatus

<4

VPN-FortiClient

Abbildung 33 - VPN-FortiClient im Softwarecenter auswdéhlen

3.) Der VPN-FortiClient ist installiert, sobald ,Deinstallieren” angezeigt wird.

Hochschule Karlsruhe

—
E. Anwendungen Anwendungen ) Anwendungsdetails

' Updates

VPN-FortiClient

Verdffentlicht von Fortinet

Deinstallieren

[0 Betriebssysteme

> Installationsstatus

Veroffentlichungsdatum: Nicht angegeben

rforderlich: Méglicherweise erforderlich

oadgroBe: Weniger als 1 MB

Abbildung 34- VPN-FortiClient im Softwarecenter nach der Installation

5.4 Starten und Einrichten des FortiClient VPN

1.) Zum Starten kdnnen Sie bei der Windows-Suchleiste FortiClient VPN eingeben.
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Suchen App oumente

Hichate Obereimstimmung

@ FortiClient VPN

Web durchsuchen

lient - Wetere

D fortichent vpn
fortickent download
fortickent vpn download

O fortichent vpn only

O fortichent ems

O fortichent windows 11

£ fortichent vpn offline installer

O fortichent deinstallieren

) fortichent vpn download windows 11

O FortiClient 4t ° w >

Abbildung 35 - FortiClient VPN (iber die Windows-Suche &ffnen

Auch kénnen Sie zum Starten des FortiClient VPN Uber die Startleiste aufrufen. Mit einem Rechtsklick
auf das FortiClient-Symbol klicken und mit einem Klick auf ,,Offne FortiClient Konsole” 6ffnen.

Oftne FortiChent Korsole

Uber FertiClhent
Verbinde mat “VPN-HKA®

FortiChertt herurterdahren

Abbildung 36 - FortiClient VPN (iber die Taskleiste suchen

2.) Einstellungen fiir die erste Verbindung:
Klicken Sie auf den Text ,VPN konfigurieren®, um die Verbindung einzurichten.

3.) Offnen Sie mit Klick auf das Plus (+) die Experteneinstellungen und die Einstellungen fiir Phase 1.
Geben Sie die folgenden Einstellungen ein:
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VPN

VPN-Verbindung bearbeiten

b. Verbindungsname

Beschreibung

C. Remote Gateway

d. Authentifizieru ngs
Methode

Failover SSL VPN

IKE Vorschlag

[ SSLveN_ ]

Sie mussen auf die lizensierte Version upgraden, um auf weitere Features und technischen Support zugreifgen zu kénnen.

[VPN-HKA

| VPN-HKA

|vpn.xxx.h-ka.de

+Fige Remote Gateway hinzufligen

[ Schliissel

I [Keines]

2

= Experteneinstellungen
4+ VPN Einstellungen

= Phase 1

Verschlusselung
AES128 v

Single Sign On Settings [_| Aktiviere Single Sign On (SSO) fiir den VPN Tunnel

Authentifizierung (XAuth)@ Nachfragen beim Login (O Login speichern () Deaktivieren

Authentifizierung

SHA1

Abbildung 37 - Einstellungen der VPN-Verbindung bearbeiten

a. Stellen Sie bei VPN auf IPsec VPN
Geben Sie bei Verbindungsname einen beliebigen Namen fiir die Verbindung ein und optional auch
bei Beschreibung eine Bezeichnung fiir die Verbindung ein.

c. Tragen Sie bei Remote Gateway je nach Abteilungszugehorigkeit die passende URL ein:

- Fakultat AB:

- Fakultat EIT:

- Fakultdt IMM:

- Fakultat IWI:

- Fakultat MMT:

- Fakultat W:

- CAR:

- Verwaltung:

- Rechenzentrum:

vpn.ab.h-ka.de
vpn.eit.h-ka.de
vpn.imm.h-ka.de
vpn.iwi.h-ka.de
vpn.mmt.h-ka.de
vpn.w.h-ka.de
vpn.car.h-ka.de
vpn.vw.h-ka.de
vpn.rz.h-ka.de

Stellen Sie die Authentifizierungsmethode auf Schliissel.

Tragen Sie im Feld darunter das ,Shared Secret” Ihrer Einrichtung ein:

- Fakultat AB:

- Fakultat EIT:

- Fakultdt IMM:

- Fakultat IWI:

- Fakultat MMT:

- Fakultat W:

- CAR:

- Verwaltung:

- Rechenzentrum:

IPsecFC_FakAB
IPsecFC_FakEIT
IPsecFC_FakiIMM
IPsecFC_FakiwlI
IPsecFC_FakMMT
IPsecFC_FakwW
IPsecFC_OUCAR
IPsecFC_OUVW
IPsecFC_OURZ
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4.) Unter Experteneinstellungen in den Einstellungen fiir Phase 1:

@ FortiClient VPN

Sie mussen auf die lizensierte Version upgraden, um auf weitere Features und technischen Support zugreifgen zu kénnen.

SUIBIT B I ITLLED ARUIVISIT JIISIT IS W11 DIV 1U USHE VI I TUHne

= Experteneinstellungen

4 VPN Einstellungen

= Phase 1
IKE Vorschiag Verschlusselung Authentifizierung
Verschlisselung Authentifizierung
DH Gruppe ]2 ]2 []5 [] 14 [ 15
[] 16 ] 17 18 [] 19 (] 20
O 21
Schliissel |WL
Gilltigkeitsdauer -
Lokale ID [ Optional |
Dead Peer Erkennung
NAT Traversal
[[] Axtiviere Local LAN
+ Phase 2

Abbildung 38 - Einstellungen der VPN-Verbindung in Phase 1 bearbeiten

a. Stellen Sie die DH Gruppe auf 18 (deaktivieren Sie ggf. andere Gruppen).
Die restlichen Einstellungen bleiben wir voreingestellt.
Beenden Sie die Einstellungen mit dem Klick auf ,Sichern“.

5.) Unter Experteneinstellungen in den Einstellungen fiir Phase 2:
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= Phase 2
" Verschlusselung Authentifizierung
b, [AES128 v [sHA1 v
Verschlusselung Authentifizierung
| AES256 v | SHA256 v
Schlassel (43200 lSekunden
Glltigkeitsdauer |:| |5120 IKB ytes

Replay Erkennung aktivieren
Perfect Forward Secrecy (PFS) aktivieren

DH Gruppe | 5 V|

Abbildung 39 - Einstellungen der VPN-Verbindung in Phase 2 bearbeiten

Ubernehmen Sie die in der Abbildung dargestellten Einstellungen.

6.) Wahlen Sie auf der nun erscheinenden Anmeldemaske, die soeben eingerichtete VPN-Verbindung aus,
indem man bei VPN-Name VPN-HKA auswahlt.

@ FortiClient - Zero Trust Fabric Agent b X
Datei Hilfe

VPN Name [ven-Hia v

— |

Pt |

Abbildung 40 - VPN-Name VPN-HKA auswdhlen

a. Vor der Aktivierung der Verbindung ist der Proxy der HKA zu deaktivieren (siehe Punkt6).
b. Geben Sie bei Benutzername |Ihr RZ-Benutzerkiirzel ein.

c. Geben Sie bei Passwort das Einmalpasswort der Zwei-Faktor-Authentifizierung (z.B. Gber
den Microsoft Authenticator unter Android) ein.

Nach dem ,Verbinden“ dauert es einige Sekunden, bis der Verbindungsaufbau durchgefihrt wurde.
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7.) Prifen der Proxyeinstellungen:

Offnen Sie die Proxyeinstellungen, indem Sie in die Windows-Suche Proxyeinstellungen eingeben.

Abbildung 41 - Proxyeinstellungen (iber die Windows-Suche éffnen

Deaktivieren Sie ggf. die automatische Proxyeinstellung und die manuelle Einrichtung des Proxys und

klicken Sie anschlieRend auf Speichern.

Enstelungen
@ Startseite

Netzwerk und Interet

@

|

Status

WLAN

Ethemet

DFU

VPN

Flugzeugmodus

Mobiler Hotspot

Proxy

—

Proxy
Automatische Proxyeinrichtung

Verwenden Sie einen Proxyserver far Ethernet- oder WLAN-
gelten nicht far VPN,

Einstellungen automatisch erkennen
@D s

Setupskipt verwenden

@D s

Skriptadresse

Speichern

Manuelle Proxyeinrichtung

Verwenden Sie einen Proxyserver far Ethernet- oder WLAN-
Diese gelten nicht far VPN

Proxyserver verwenden

@D s
Adresse Port
httpy/rz-prowyads-02h-k | 8888

Proxyserver nicht fir Adressen verwenden, die mit folgenden Eintragen
beginnen. Trennen Sie die einzelnen Eintrage jeweils durch ein
Semikolon ().

*h-kade hs-karlsruhe.de:10172.16.
%192.1687:100.64.F

[ progse

Speichern

Abbildung 42 - Deaktivieren der Proxyeinstellung

5.5 Einwihlen iiber FortiClient VPN

1.) Per Rechtsklick auf das Symbol FortiClient VPN in der Statusleiste, 6ffnet sich das Auswahlfenster.

Wahlen Sie Verbinde mit ,,VPN-HKA“.

Offne FortiClient Konsole
Uber FortiClient

FortiClient herunterfahren

Abbildung 43 - Verbinden mit dem FortClient VPN (iber die Taskleiste

Klassifikation: HKA-intern

Seite 31 von 131

Gedruckt am 21 Januar 2026



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

2.) FortiClient VPN Anmeldemaske:

a. Waihlen Sie den VPN Name VPN-HKA aus.

b. Geben Sie bei Benutzername nur Ihr RZ-Benutzerkirzel (ohne@h-ka.de) ein.

c. BeiPasswort geben Sie die 6-Ziffern aus der Authenticator-App ein, welche sich innerhalb
von 30 Sekunden dndern. Warten Sie bis sich die Ziffern gedndert haben und geben Sie
dann die neugenerierten Ziffern ein.

d. Klicken Sie anschlieBend auf Verbinden.

@ FortiClient - Zero Trust Fabric Agent _ x

Datei Hilfe

VPN Name ‘VPN»HKA o) a.
Benutzemame 000003 b.
Passwort [ ~~~~~ | ®| C.

d.

Abbildung 44 - Anmeldemaske des FortClient VPN
5.6 VPN-Verbindung trennen

1.) Zum Trennen der VPN-Verbindung rufen Sie bitte den aktiven VPN-Client mit einem Rechtsklick auf
das Symbol FortiClient VPN in der Statusleiste auf.

Offne FortiClient Konsole

Uber FortiClient

Verbinde mit "VPN-HKA"

FortiClient herunterfahren

Abbildung 45 - Trennen der FortiClient VPN - Verbindung

2.) Klicken Sie auf den Button Trennen.
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@ FortiClient - Zero Trust Fabric Agent — X
Datei Hilfe

Status: Verbinden

VPN Name VPN-HKA v
Benutzername
Passwort

Automatisches Verbinden Verbindung aktiv halten

Sy

Abbildung 46 - Trennen der FortiClient VPN - Verbindung
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6 Nutzerzertifikate erstellen

6.1 Hinweis zur Zertifikatsnutzung
Ein Zertifikat von GEANT kann fiir eine fortgeschrittene elektronische Signatur verwendet werden, aber nicht fir
eine qualifizierte elektronische Signatur (QES). Die QES, die der handschriftlichen Unterschrift gleichgestellt ist,
erfordert ein Zertifikat von einem qualifizierten Vertrauensdienste-Anbieter und eine spezielle Hardware wie
eine Signaturkarte.

6.2 Einloggen bei GEANT/HARICA

e Offnen Sie die Seite (https://cm.harica.gr/Login ) in Inrem Browser und wéhlen Sie Academic Login
aus.

« > C O & 1ttps://cm.harica.gr/Login

YHARICA

Login
New to HARICA? Sign Up
Email address

Password

Or

Q‘ U )

\ G signin
-

N

Abbildung 47 - Einloggen bei HARICA

e Wahlen Sie die Institution aus und klicken Sie auf den Namen Hochschule Karlsruhe.

Wahlen Sie lhre Institution aus

Vorherige Institutionen

.n Hochschule Karlsruhe
hs-karlsruhe.de

Eine weitere Institution hinzufligen #" Bearbeiten

Abbildung 48 - Institution auswéhlen

e Geben Sie bei Benutzername nur |hr RZ-Benutzerkiirzel (ohne @h-ka.de) ein und bei Passwort lhr RZ-
Passwort und klicken Sie anschlieBend auf den Button Anmelden.
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Hochschule Karlsruhe
University of [
Applied Sciences

Anmelden bei HARICA

/'HARICA

Hellenic Academic and Research Institutions Certification Authority

Benutzername

I mami0001 |

Passwort

nmeldung nicht speichern

ittelnden Informationen anzeigen, damit ich die Weitergabe gegebenenfalls

® Hilfe benstigt?

Abbildung 49 - RZ-Benutzerdaten eingeben

e Esfolgt eine Ubersichtliste, welche Daten an diesen Dienst {ibermittelt werden. Scollen Sie nach unten

und klicken Sie auf den Button Akzeptieren.

Hochschule Karisruhe

Information Release

2 bermitteinos (oo

@
C—
=
@
Pt
[ra [

ettt o

[ e ———

| @ 0
i

@i

B O OO
s i 1
{

@5

@

Abbildung 50 - Auswahl akzeptieren

Danach 6ffnet sich die Seite HARICA. Hier wahlen Sie Email aus.
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6.3 Nutzerzertifikat (Email-only) beantragen
Bitte beachten Sie, dass die nachfolgend beschriebene Vorgehensweise ist NICHT zum Unterschreiben von Do-
kumenten geeignet, da in den Zertifikaten keine Personenidentitdten hinterlegt sind!

Navigieren Sie zur Ansicht Select the type of your certificate.
Hier wahlen Sie Email-only und klicken auf den Button Select.

= WFHARICA

Email / Request New Certificate
B8 My Dashboard

B eSign Documents o
1. Request 2. Payment 3. Activation

Product
Certificate Requests
B  eSignatures
eSeals ge
Select the type of your certificate
8  Server
B3 Code Signing F"m“"mv'ly

M

Free

B  Client Authentication

For indivi

ips (IV)

from

More

. 33€ year
&  Validated Information

Data privacy statement For enterprises or organizations (OV)

S/MIME ce ign/encrypt email messages
fram

2 Help / Guides 'm
Abbildung 51- Emdi/;éhly auswdhlen

Ye

e Esandert sich die Ansicht und Sie bekommen lhre Mailadresse angezeigt. Klicken Sie nun auf den But-

ton Next.
= WHARICA
Email / Request New Certificate
B My Dashboard
B eSign Documents r Acti
Product
Certificate Requests
(B eSignatures.
B3 eSeals Select the type of your certificate
8  Server
. Email-only
B3 Code Signing o
& Email e - Free
B  Client Authentication
More Enter your email address
& Validated Information
3 Data privacysatement EmalAddresses )
7 Help Guides IhrName@h-ka.de
Abbildung 52 - Button Next wéihlen
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Zu Uberpriifung der Giiltigkeit wird die Mailadresse verwendet.

Klicken Sie auf den Button Next.

= WAHARICA

Email / Request New Certificate
B3 My Dashboard

B eSign Documents

1. Request 2. Payment 3. Activation
[ 4 o
Product Details Authorization
Certificate Requests
B eSignatures
Select a method to validate your email address(es)
B eseats
8 server

Validate via email to selected email address
B3 Code Signing date v emaito slcted e acde

& Email

B Client Authenticaion

More
& Validated Information

£ Dataprivacy statement

£ Help / Guides

Abbildung 53 - Erneut den Button Next wéhlen

Priifen Sie nochmals in der Zusammenfassung lhre Hinterlegungen. Klicken Sie in das Kontrollkdstchen
und anschliefend wahlen Sie den Button Submit.

= WHARICA

Email / Request New Certificate

B My Dashboard

i'B  eSign Documents
tB ¢ 1. Request 2. Payment 3. Activation

Product Details Authorization Summary

Certificate Requests

UB eSignatures Review the application before submitting

B3 eSeals

8  Server Certificate Type Service Duration
S/MIME email-only 2 years

B3 Code Signing

E  Email Emails

B  Client Authentication 1. IhrName@h-ka.de

l , declare that | read and agree with, by submitting this request, the Te:
f Use and the Certification Practices of HARICA. | a t
More e and store jata from this request in accordance with the Da vacy Stateme

&  Validated Information

< Back
B3 Data privacy statement

& Help / Guides

Abbildung 54 - Die Erstellung bestdtigen

Weiter geht es in Abschnitt 6.5.
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6.4 Nutzerzertifikat mit Identitits- und Org.-verifikation beantragen
Die nachfolgend beschriebene Vorgehensweise ist zum Unterschreiben von Dokumenten geeignet, da in den
Zertifikaten sowohl die Hochschulidentitat als auch die von der Hochschule verifizierte Personenidentitét hinter-
legt sind.

Navigieren Sie zur Ansicht Select the type of your certificate.
Hier wahlen Sie For Enterprises or Organisations (IV+OV) und klicken auf den Button Select.

B  eSign Documents

1. Request 2. Paymen Activatior

Certificate Requests
B eSignatures

B3 eSeals Select the type of your certificate

8 Server

Email-only
B3  Code Signing )

B IGTF Client Auth

Select )
elect )

For individuals or sole proprietorships (IV)
A " t email

Select
elect )

33€ye
&, Validated Information

B3 Data privacy statement For enterprises or organizations (OV)

r ] i N\
Select
£ Help / Guides el 7)

For enterprises or organizations (IV+OV)
A : I

Coeet ) u—

Abbildung 55 — IV+OV auswdhlen

e Esandert sich die Ansicht und Sie bekommen lhre Mailadresse angezeigt. Klicken Sie nun auf den But-

ton Next.
Select the type of your certili:ate
Enter your email address
-
<
Abbildung 56 — E-Mail bestdtigen, Buttonzt wdhlen
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
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e Esadndert sich die Ansicht und Sie bekommen lhre Identitatsinformationen angezeigt. Klicken Sie nun
auf den Button Next.

Email / Request New Certificate

Confirm your personal information

Subscriber Details

Given Name: Guenther
Surname Schreiner

and fully matches

<Back m
Abbildung 57 — Identitcit bestdtigen, Button Next wdhlen

e Esadndert sich die Ansicht und Sie bekommen lhre Organisationsinformationen angezeigt. Klicken Sie
nun auf den Button Next.

Email / Request New Certificate

1. Request 2. Payment 3. Activation

@—O

Product Details

Organization information

Legal name

Hochschule Karlsruhe - Technik und Wirtschaft

Country
DE

State or province

Baden-Wuerttemberg

Organization identifier

GOVDE\+BW
Abbildung 58 — Organisation bestdtigen, Button Next wéhlen

e Nach zwei weiteren Bestatigungen erhalten Sie eine Nachricht in das Hochschul-Mail-Postfach.
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6.5 Nutzerverifikation und Abschluss der Zertifikatsausstellung

Eine Mail von HARICA mit dem Betreff: HARICA Certificate Manager (CM) wird an lhr Hochschul-Mail-Postfach
gesandt.

> Posteingang 1 I HARICA Certificate Manager (CM) HARICA - Email confirmation for certificate issuance

. Bitte 6ffnen Sie die Mail und bestatigen Sie Ihre Email-Adresse, indem Sie auf den Button Confirm
klicken.

Abbildung 59 - Die Erstellung bestdtigen

Validate your email

We have received vour request to issue an S/MIME email-only certificate for
lhrName@h-ka.de

Please confirm that you control the specific e-mail address and that you authorize
HARICA to issue a certificate on your behalf by clicking the link below.

 Conim

Please note that the link is valid for a duration of 24 hours. In case the link expires, log in to HARICA
CertManager and locate your Pending Certificate. Then, press the 3 dots on the right side and select the
option to resend the email.

Abbildung 60 - Mail-Autorisierung bestdtigen

Wechsel Sie wieder in lhren Browser auf die Seite von HARICA und Sie haben nun eine Bestdtigung erhalten
und kénnen mit den weiteren Einstellungen fortfahren.
e  Klicken Sie auf Confirm.

YAHARICA en| o

Validate your email address

IhrName@h-ka.de

Confirm that you own the above email address.

Abbildung 61 - Mail-Adresse bestdtigen
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e  Wechseln Sie auf der Seite von HARICA in Seiten-Navigation auf My Dashboards und klicken Sie auf

Enroll your

YAHARICA

B My Dashboard

B eSign Documents

Certificate Requests
(B eSignatures
eSeals

Server

Code Signing

B 8 ®

Email

Certificate.

My Dashboard

Ready Certificates

Product

S/MIME

Hochschule Karlsruhe - Technik und Wirtschaft Stefanie Roth v

Code Signing

Validity Information

lhrName@h-ka.de

Abbildung 62 - Bestdtigen der Mailadresse

Bitte wahlen Sie die Auswahlmdglichkeiten wie folgt:
a. Klicken Sie auf Generate Certificate.

Waibhlen Sie bei Algorithm RSA (default) und als Key size 4096.
c. Setzen Sie sich ein Passwort und notieren Sie sich das Passwort. (Bitte nicht lhr RZ-Passwort verwen-

den).

d. Wiederholen Sie das Passwort.

Klicken Sie zum Bestéatigen in das Kontrollkdsten.

f.  Dricken Sie auf den Button Enroll Certificate.

Actions

Klassifikation: HKA-intern
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a. ( Generate Certificate >- < Submit CSR manually >

or
Generate your certificate in .p12 format. Use your (already created) CSR and submit it here.

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should therefore be
secured and not forgotten.

Algorithm Key size

b.  RSA (default) v 4096 v

Set a passphrase

C. LYY YYYYY) (O] ’
Confirm passphrase
d- .........Ol @ ’

e. I understand that this passphrase is under my sole knowledge and HARICA does not have access to it.

f.

Enroll Certificate

Abbildung 63 - Einstellungen und Passwort setzen

e Als Nachstes erhalten Sie eine Mitteilung, dass Ihr Zertifikat einsatzbereit ist und zum Download be-
reitsteht.
e Klicken Sie auf den Button Download.

Get your certificate

0 Your certificate is ready. Press the Download button to retrieve it.

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

Close

Abbildung 64 - Herunterladen des Zertifikats starten
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e  Esstarten der Download und auf Ihrem Rechner finden Sie in lhrem Download-Ordner die Datei Certi-
ficate.p12.

Certificate.p12

—i? Fertig—73 KB

Alle Downloads anzeigen

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

Abbildung 65 - Zertifikat herunterladen

e  Wechseln Sie in lhren Downloads-Ordner, indem Sie in die Windows-Suche Downloads eingeben.

‘ Downloads - in Default

Offentliche Downloads

i= Q. downloads| J

Abbildung 66 - Download-Ordner éffnen

e Legen Sie die Datei Certificate.p12 auf lhrem Rechner bspw. im Ordner Dokumente ab.

6.6 Einbinden des Zertifikats auf lhrem Rechner und bei lhrem Emailpost-
fach

Um das Zertifikat auf Ihrem Rechner einzubinden, klicken Sie die Datei Certificate.p12 doppelt an, wel-
che Sie sich bspw. im Ordner Dokumente abgelegt haben. Es 6ffnet der Zertifikatimport-Assistent.
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e Wahlen Sie Aktuelle Benutzer aus und gehen Sie auf Weiter.

o Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
© Aktueller Benutzer

(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorganag fortzusetzen.

| Weiter Abbrechen

Abbildung 67 - Zertifikat auf den Rechner importieren

e Geben Sie |hr Zertifikat-Passwort ein, dass Sie sich zuvor notiert haben und setzen Sie einen Haken bei
Alle erweiterten Eigenschaften miteinbeziehen.
Klicken Sie auf Weiter.
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& L» Zertifikatimport-Assistent

| Schutz fiir den privaten Schiiussel

Der private Schlissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schiissel ein.

Kennwort:

| () Kennwort anzeigen

Importoptionen:

(") Hohe Sicherheit fur den privaten Schliissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

() schlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw, Uberfihren.

() Privaten Schlissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

‘ @ Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung 68 - Kennwort bei Zertifikatsimport eingeben

e Suchen Sie die Datei Certificate.p12 auf Ihrem Rechner, indem Sie auf Durchsuchen... gehen und
bspw. in den Dokumenten-Ordner (Documents) wechseln.

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
Seite 45 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

X
& &» Zertifikatimport-Assistent
‘ Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.
{
Dateiname:
C:\Users! \Documents\Certificate.p12 Durchsuchen... _

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.SST)

- Weiter Abbrechen |

Abbildung 69 - Zertifikatsimport

e Im nachsten Schritt wahlen Sie Zertifikatsspeicher automatisch auswahlen (auf dem Zertifikattyp ba-
sierend) und klicken Sie auf den Button Weiter.

& o» Zertifikatimport-Assistent

| Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen einen
Speicherort fir die Zertifikate angeben.

© Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(O Alle Zertifikate in folgendem Speicher speichern

| Zertifikatspeicher:

Durchsuchen

B e ] sovecen

Abbildung 70 - Einstellung fiir den Zertifikatsimport

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
Seite 46 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

e  Zum Fertigstellen des Assistenten klicken Sie nun auf den Button Fertig stellen.

& o Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:
Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX
Dateiname Pocuments\Certificate.p12

- Fertig stellen Abbrechen

Abbildung 71 - Button Fertig stellen wéhlen

e Es kommt nun eine Sicherheitswahrung: Hier klicken Sie zum Bestatigen auf Ja, um zu bestatigen, dass
Sie das Zertifikat installieren mdchten.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
zu installieren, die sich wie folgt darstellt:

HARICA Client RSA Root CA 2021

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"HARICA Client RSA Root CA 2021" stammt. Wenden Sie sich
an "HARICA Client RSA Root CA 20217, um die Herkunft zu
bestatigen. Die folgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shal):

|

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja’
klicken, nehmen Sie dieses Risiko in Kauf,

Maochten Sie dieses Zertifikat installieren?

- Nein

Abbildung 72 - Installation des Zertifikats bestdtigen

e AnschlieRend erhalten Sie die Meldung Der Importvorgang war erfolgreich und Sie klicken auf OK.
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Zertifikatimport-Assistent

{
0 Der Importvorgang war erfolgreich.

Abbildung 73 - Bestdtigen des Imports

ViHARICA

My Dashboard

B3 My Dashboard

Auf der Seite von HARICA erscheint ein Validiy-Datum.

( te Requests Valid Certificates
B  eSipatures

@ cSecas

8 s c

() Code Signing

B bl

B Clent Authentication

St

IheName@h-ka.de

Abbildung 74 - Giiltigkeitsdatum des Zertifikats

Zum Einbinden des Zertifikats bei MS-Outlook einzubinden, 6ffnen Sie zunachst Outlook.

e  Klicken auf das Register Datei.

Senden/Er

= [T g
T |
Neue Neue Las
E-Mail Elemente v % v

Neu |
Abbildung 75 - Register Datei bei MS-Outlook
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e Waihlen Sie Optionen aus.

©

informationen

Offnen und
Exportieren

Speichern unter

Drucken

Office-Konto

Feedback

Optionen

Beenden

Abbildung 76 - Optionen in Outlook wéhlen

e Waibhlen Sie den Punkt Trust Center und dann den Button Einstellungen fiir das Trust Center...

Outlook-Optionen ? X
Allgemein Sorgen Sie fir die Sicherheit Ihrer Dokumente und des
X Computers.
E-Mail
Kalender Sicherheit 8& mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz
und zur Sicherheit zu erhalten.
Aufgaben
Microsoft Trust Center
Suchen
Sprache Microsoft Outlook-Trust Center
Erleichterte Bedienung Das Trust Center enthilt
Einstellungen far Sicherheit
Erweitert

und Datenschutz, um fir die

Meniband anpassen Sicherheit des Computerszu | Einstellungen far das Trust Center... _
sorgen. Es wird davon

abgeraten, diese
Einstellungen zu dndern.

Symbolleiste far den Schnellzugriff

Add-Ins

‘Trust Center ||
I OK ] [ Abbrechen

Abbildung 77 - Zertifikat in Outlook Trust Center hinterlegen
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e Waihlen Sie E-Mail-Sicherheit aus, setzen einen Haken bei Ausgehenden Nachrichten digitale Signatur
hinzufiigen und klicken Sie auf den Button Importieren/Exportieren...

Trust Center ? X

Vertrauenswirdige Herausgebe
i e Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen
9:.4 Inhalt und Anlagen far ausgehende Nachrichten verschlasseln
E-Mail-Sicherheit 0
Anlagenbehandlung
Automatischer Download

Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen [~ | Einstellungen...
Programmgesteuerter Zugriff Digitale IDs Zertifikate)

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen

werden kann.
s -

Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

oK Abbrechen

Abbildung 78 - Importieren des Zertifikats

e  Es offnet sich das Fenster Digitale ID importieren/exportieren.
Klicken Sie auf Durchsuchen...

@ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer.
Geben Sie das beim Exportieren des Zertifikats in diese Datei

verwendete Kennwort ein.
Importdatei: Durchsuchen... -

Name der digitalen ID:

O Digitale ID in eine Datei exportieren I

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben
Sie ein Kennwort ein, um diese Informationen besser zu schutzen.

swahlen,

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System l6schen

OK Abbrechen

Abbildung 79 - p12-Datei importieren

e Waihlen Sie die Zertifikatsdatei Certificate.p12 aus, bspw. unter Dokumente, falls Sie dort die Datei
Certificate.p12 abgelegt haben.

Klicken Sie die Datei Certificate.p12 doppelt an und gehen Sie auf Offnen.

Nun ist das Zertifikat bei lhrem Email-Konto eingebunden.

Flhren Sie einen Neustart lhres Rechners durch.

Anmerkung: Bei nicht Windows-Betriebssystemen ist das Zertifikat im Browser zu hinterlegen.

e Weiteres Vorgehen bei einem Gruppenpostfach-Zertifikat

1. Uberpriifen Sie in den Outlook-Optionen unter den Menu-Punkt Trust-Center die Einstellungen,
indem Sie den Button Einstellungen fiir das Trust Center.. anklicken.

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
Seite 50 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

Allgemein ) e
{ germes [O Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben -
Suchen
Microsoft Outlook-Trust Center
Sprache

Das Trust Center enthalt Einstellungen fur Sicherheit und Datenschutz, um fur die
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu I Einstellungen fur das Trust Center...
andern.

Barrierefreiheit

Erweitert
Mendband anpassen
Symbolleiste fir den Schnellzugriff

Add-Ins

I Trust Center I

Abbildung 80 - Weitere Einstellungen bei Gruppenpostfach-Zertifikat

2. Im Trust Center wahlen Sie den Menu-Punkt E-Mail-Sicherheit und klicken auf den Button Einstel-
lungen..

= ARl i E-Mail-Nachrichten
Datenschutzoptionen .
Inhalt und Anlagen fir ausgehende Nachrichten verschltsseln

EOmularbasierte Ameldung Ausgehenden Nachrichten digitale Signatur hinzufigen

E-Mail-Sicherheit |

Anlagenbehandlung

Automatischer Download
Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen (bb.rz@h-ka.de) Einstellungen...

Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

Abbildung 81 - Einstellungen bei Gruppenpostfach-Zertifikat priifen

3. Falls Ihr Gruppenpostfachzertifikat nicht angezeigt wird, wahlen Sie den Button Neu.

Sicherheitseinstellungen dndern

Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:

‘ v
Kryptografieformat: S/MIME
O Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten
Sicherheitskennzeichen... - L6schen
Zertifikate und Algorithmen
Signaturzertifikat: Auswahlen...
Ha: gorithm
Verschlisselungszertifikat: Auswahlen...
chlusselungsalgori |
Signierten Nachrichten diese Zertifikate hinzufigen
OK Abbrechen

Abbildung 82 - Einstellungen beim Gruppenpostfach-Zertifikat vornehmen

4. Anschliefend wahlen Sie im Drop-Down-Menu unter Name der Sicherheitseinstellung das Grup-
penpostfach aus.
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Sicherheitseinstellungen &ndern X

Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:

| v

Meine S/MIME-Einstellungen (bb.rz@h-ka.de)

Kryprograrerorren

()] Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu LGschen

Zertifikate und Algorithmen

Signaturzertifikat: Auswahlen...
Hashalgorithmus

Verschlisselungszertifikat: Auswahlen...
Verschliisselungsalgorithmus

Signierten Nachrichten diese Zertifikate hinzufiigen

Abbrechen

Abbildung 83 - Gruppenpostfach auswdhlen

5. Priifen Sie die Einstellungen und klicken Sie anschlieRend auf OK.

Danach fuhren Sie einen Neustart |lhres Rechners durch.

T ——

| Sicherheitseinstellungen @ndern X

| Bevorzugte Sicherheitseinstellungen

Name der Sicherheitseinstellung:
Meine S/MIME-Einstellungen (bb.rz@h-ka.de) v

Kryptografieformat: S/MIME

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

Sicherheitskennzeichen... Neu Léschen

i\ Zertifikate und Algorithmen

Signaturzertifikat: bb.rz@h-ka.de Auswahlen...
' Hashalgorithmus: SHA1 v

Verschlisselungszertifikat: bb.rz@h-ka.de Auswahlen...
’ Verschlisselungsalgorithmus:  AES (256-bit) et

i Signierten Nachrichten diese Zertifikate hinzufiigen

Abbrechen

Abbildung 84 - Sicherheitseinstellungen iiberpriifen
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6.7 Gruppenpostfach-Zertifikat erstellen

Falls Sie ein Gruppenpostfach verwenden, legen Sie sich bitte ein Gruppenpostfach-Zertifikat an.
1.) Zum Erstellen eines Gruppenpostfach-Zertifikats 6ffnen Sie die Seite von HARICA
https://cm.harica.gr und wahlen Sie Sign Up.
FAHARICA

Login ,

New to HARICA? Sign Up
Email address

|

Password

G Uber Google anmelden

SREEK UNIVERSITIES NETWORK (GUnet
neral Commercial Registry Number: 1607294010(

Abbildung 85 - HARICA Login

2.) Es offnet sich die Seite Sign Up (s. Abbildung 70 — HARICA Sign Up).
a.) Geben Sie bei Email address die Emailadresse lhres Gruppenpostfaches mit @h-ka.de ein.
b.) Bei Given name geben Sie den Namen lhres Gruppenpostfachs ohne Punkt ein.
c.) Dann geben Sie bei Surname Gruppenpostfach ein.
d.) AnschlieRend geben Sie unter Password und Confirm password ein Passwort ein und notieren Sie
sich bitte das Passwort.
e.) Zum Bestatigen der eigegebenen Daten klicken Sie auf den blauen Button Sign Up.
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Sign Up
Email address *
a.)
-| bb.rz@h-ka.de
Given name *
Surname *
c.)
ﬂ Gruppenpostfach
Given name (Local language)
Type your surname in local language
Surname (Local language)
Type your surname in local language
Date of birth
01.01.1970 -
Mobile phone
Type your phone number ‘
d ) Password *
‘i 00000000000 RRRRRRRRRS @ ‘
Confirm password *

A{ SO0 RRRRRRRRRRRNININSY @ ‘
‘Required fields
= €D

Abbildung 86 - HARICA Sign Up

3.) Sie erhalten folgende Mitteilung: Activate your account - Your account has been created.
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< O (& https;//cm.harica.gr/Activation

VAHARICA

Activate your account

YYour account has been created.

To finish setting up your HARICA account, you have to verify your email address. We have sent you
an email to bb.rz@h-ka.de.

o

Abbildung 87 - Benachrichtigung (iber die Mailzustellung

4.) Wechseln Sie nun in lhr Email-Gruppenpostfach und Sie haben eine Mail von HARICA erhalten.

HARICA Certificate Manager (CM)
Welcome to HARICA - Activate your account
ACHTUNG:Diese Email stammt von einem externen Absender. Bitte vermeiden Sie es, Anhange

Abbildung 88 - Email von HARICA

Bitte klicken Sie in der Mail auf Confirm email.

Welcome to HARICA!

To activate your account and confirm that you control the email address
bb.rz@h-ka.de, please click the link below and follow the instructions.

If you didn’t sign up with this email address at Harica CertManager
(https://cm.harica.qgr), you can ignore this message or contact us at
support@harica.qr.

Abbildung 89 - Bestdtigen der Gruppenpostfach-Mailadresse

5.) Wechseln Sie wieder in den Browser und klicken Sie auf den Button Activate.

YAHARICA
Welcome to HARICA
Activate your account!
Abbildung 90 - Bestdtigung bei HARICA
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6.) AnschlieBend erhalten Sie auf der Seite von HARICA eine Meldung Your account has been activated.
Klicken Sie nun auf den Button Go to login page.

YAHARICA

Your account has been activated

You can now log in to CertManager.

Abbildung 91 - Zur Login-Seite wechseln

7.) Es offnet sich ein Login-Maske. Geben Sie bei Email address Ihr Gruppenpostfach mit @h-ka.de und das
Passwort, welches Sie sich unter Punkt 2d.) gesetzt haben ein und klicken Sie auf den Button Login.

Login

New to HARICA? Sign Up
Email address

‘ bb.rz@h-ka.de }

Password

Forgot password?

Or

@  Academic Login

G Uber Google anmelden

GREEK UNIVERSITIES NETWORK (GUnet)
General Commercial Registry Number: 160729401000

Abbildung 92 - Einloggen bei HARICA

8.) In der rechten oberen Leiste kdnnen Sie erkennen, ob Sie mit dem Namen des Gruppenpostfachs ein-
geloggt sind.
Wahlen Sie nun in der Seitenleiste Email aus.
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= WHARICA

B My Dashboard

(B eSign Documents

Certificate Requests
(B eSignatures

B3 eSeals

8  Server

B3 Code Signing

_— - -

B ClientAuth

More
&  Validated Information

[  Data privacy statement

27 Help / Guides

My Dashboard

(o Lo

Your Dashboard is empty, proceed with a certificate request.

Abbildung 93 - My Dashboard bei HARICA

9.) Klicken Sie nun bei Email-only auf den Button Select.

= WFHARICA

B My Dashboard

B eSign Documents

Certificate Requests

B eSignatures

eSeals

a Server

B3 Code Signing
E3  Email

B ClientAuth
More

&  Validated Information

B3 Data privacy statement

Email / Request New Certificate

1. Request 2. Payment

Select the type of your certificate

Email-only

S/MIME certificate to sign/encrypt email messages.
Includes:

« Your email address(es)

Fori or sole propri ips (IV)
S/MIME certificate to sign/encrypt email messages.
Includes:

« Your email addresses)

* Your personal information

For enterprises or organizations (OV)
S/MIME certificate to sign/encrypt email messages.

3. Activation

Free

from
33€ year

Select

AbBiié/ung 94 - Email-only wdhlen

10.) Scollen Sie nach unten und driicken Sie auf den blauen Button Next.

Hochschule Karlsruhe - Technik und Wirtschaft bb rz
—
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B3 Code Signing

E3  Email
B ClientAuth
More

&  Validated Information

B3 Data privacy statement

272 Help / Guides

GREEK UNIVERSITIES
NETWORK (GUnet)
General Commercial Registry
Number: 160729401000

Eman-ony

S/MIME certificate to sign/encrypt email messages.
Includes

* Your email address(es)
Free

Enter your email address

Email Addresses
Include one or more email addresses in your certificate.

email: bb.rz@h-ka.de

=)D

Abbildung 95 - Bestditigung der GP-Mailadresse

11.) Zum Validieren Ihre Gruppenpostfach-Zertifikats per Emailadresse klicken Sie auf Selected und anschlie-

Rend auf Next.

= WHARICA

B3 My Dashboard

B eSign Documents

Certificate Requests
B eSignatures

B eSeals

8  Server

B3 Code Signing

E)  Email
E Client Auth
More

&  Validated Information

E3 Data privacy statement

Hochschul¢

Email / Request New Certificate

1. Request 2. Payment 3. Activation

@ L )

Product Details Authorization

Select a method to validate your email address(es)

Validate via email to selected email address

Abbildung 96 - Validierungsmethode bestdtigen

12.) Bestatigen Sie die Bedingungen und klicken Sie auf Submit.
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= WHARICA

B My Dashboard

B eSign Documents

Certificate Requests
B eSignatures

B3 eSeals

8  Server

B3 Code Signing

&  Email
B ClientAuth
More

& Validated Information

B3 Data privacy statement

~

Hochschule Karlsruhe - Technik und Wirtschaft bb rz

Email / Request New Certificate

1. Request 2. Payment 3. Activation
Your ori
Product Details Authorization Summary
S/MIME e
« bb.rz@h-
Review the application before submitting

Total price
Free

Certificate Type Service Duration

S/MIME email-only 2years

Emails

1. bb.rz@h-ka.de

I, b rz Team, declare that | read and agree with, by submitting this request, the Terms of
Use and the Certification Practices of HARICA. | also agree that HARICA shall process,
use and store the data from this request in accordance with the Data Privacy Statement

Abbildung 97 - Den Bedingungen von HARICA zustimmen

13.) Das Gruppenpostfach-Zertifikat finden Sie nun in My Dashboard.

= WAHARICA

B My Dashboard

B eSign Documents

Certificate Requests
B eSignatures
eSeals

8 Server

Code Signing

E  Email

B ClientAuth

More
& Validated Information

B3 Data privacy statement

2 Heln / Guides

Hochschule Karlsruhe - Technik und Wirtschaft bb rz 1

My Dashboard

Pending Certificates

Product Validity Information Actions

S/MIME bb.rz@h-ka.de Waiting for: 1 task

Abbildung 98 - Offene Aktion

14.) Wechseln Sie erneut in Ihr Gruppenpostfach und 6ffnen Sie die Mail von HARICA — Email confirmation
for certificate issuance.
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HARICA Certificate Manager (CM)

HARICA - Email confirmation for certificate issuance
ACHTUNG:Diese Email stammt von einem externen Absender. Bitte vermeiden Sie es, Anhange

HARICA Certificate Manager (CM)

Welcome to HARICA - Activate your account
ACHTUNG:Diese Email stammt von einem externen Absender. Bitte vermeiden Sie es, Anhange

Abbildung 99 — Email wurde zugestellt

15.) Klicken Sie nun auf Confirm.

HARICA - Email confirmation for certificate issuance

«
@ HARICA Certificate Manager (CM) <noreply@harica.gr> @

An RZ Benutzerberatung

(@) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Kiicken Sie hier, um sie im Webbrowser anzuzeigen
Kiicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhohen, hat Outlook den automatischen Download von Bildern in dieser Nachricht verhindert.

‘ACHTUNG:Diese Email stammt von einem externen Absender. Bitte vermeiden Sie es, Anhange oder externe Links zu &ffnen.

Validate your email

We have received your request to issue an S/MIME email-only certificate for
bb.rz@h-ka.de.

Please confirm that you control the specific e-mail address and that you authorize
HARICA to issue a certificate on your behalf by clicking the link below.

) Confirm

Please note that the link is valid for a duration of 24 hours. In case the link expires, log in to HARICA
CertManager and locate your Pending Certificate. Then, press the 3 dots on the right side and select the

Abbildung 100 - Email bestdtigen

16.) Wechseln Sie wieder in den Browser und klicken Sie auf Confirm.

WAHARICA
Validate your email address
bb.rz@h-ka.de
Confirm that you own the above email address.
Abbildung 101 - Bei HARICA bestdtigen
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
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17.) Nun wéhlen Sie den Button Enroll your Certificate.

= HARICA Hochschule Karlsruhe - Technik und Wirtschaft bb rz

My Dashboard

B My Dashboard

Certificate Requests Ready Certificates
(B eSignatures
Product Validity Information Actions
eSeals
B3 Code Signing
E  Email
B ClientAuth
More

&  Validated Information

B3 Data privacy statement

Abbildung 102 - Zertifikat ausrollen

18.) Setzen Sie folgende Einstellungen:
a.) Algorithm: RSA (default)
b.) Key size: 4096

c.) Setzen Sie ein Passwort unter Type your passphrase und wiederholen Sie das Passwort unter
Retype your passphrase. Notieren Sie sich dieses Passwort.

d.) Setzen Sie ein Haken zum Bestatigen der HARICA-Bedingungen.

e.) Klicken Sie auf Enroll Certificate.

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should therefore
be secured and not forgotten.

Algorithm Key size

b.
RSA (default) v 4096 v &

Set a passphrase

I

Confirm passphrase

Retype your passphrase ®

t

| understand that this passphrase is under my sole knowledge and HARICA does not have access to it.

;i

i

Abbildung 103 - Zertifikat erstellen
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19.) Das Zertifikat steht zum Download bereit und kann tiber den Download-Button heruntergeladen wer-
den.

My Dashboard

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.

o T

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

| Close

Abbildung 104 - Zertifikat herunterladen

20.) Sie finden die p12-Datei in Ihrem Download-Ordner.

B v

(«

Certificate.p12
B

lel® Fertig—7.3K
Alle Downloads anzeigen

Abbildung 105 - Zertifikat in Download-Ordner

21.) Nach dem erfolgreichen Herunterladen kénnen Sie auf den Button Close driicken.

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

(o= )

Abbildung 106 — Zertifikaterstellung bei HARICA beenden

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 62 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

22.) In My Dashboard bei HARICA sehen Sie, wie lange lhr Gruppenpostfachzertifikat giltig ist.
= HARlCA Hochschule Karlsruhe - Technik und Wirtschaft bb rz Team v

My Dashboard

B My Dashboard

Certificate Requests Valid Certificates
i eSignatures
B ® Product Validity Information
eSeals
S/MIME E=bb.rz@h-ka.de
8  Server
B3  Code Signing
E)  Email
B Client Auth

More
&  Validated Information

Data privacy statement

Abbildung 107 - Giiltigkeit des GP-Zertifikats

6.8 Einbinden des Gruppenpostfach-Zertifikats

Zum Einbinden Ihres Gruppenpostfach-Zertifikats folgen Sie den Schritten in der Intro-Anleitung unter dem Punkt
6.6 (Einbinden des Zertifikats bei lhr Emailpostfach).

6.9 Arbeiten mit Gruppenpostficher und Verteiler

Um ein Gruppenpostfach oder einen Verteiler einrichten zu lassen, missen Sie zunachst einen Antrag ausfillen.
Den Antrag finden Sie im internen Bereich des Rechenzentrums auf den Hochschulseiten unter RZ-Formular:
»Antrag auf Einrichtung/Anderung eines Emailverteilers / Exchangepostfachs"”.

1.) Gruppenpostfach-Mitglieder hinzufiigen und entfernen

Nur der Gruppenpostfach-Administrator kann sich im Hochschulnetz unter der Seite
https://portal.adb.h-ka.de

einloggen und weitere Mitglieder des Gruppenpostfachs hinzuftigen.

Hierzu wahlen Sie unter dem Seitenregister ,,Gruppenpostfacher” und klicken im Dropdown-Menu unter ,,Grup-
penpostfach auswahlen” lhr Gruppenpostfach an.

Gruppenpostficher A & RZ-Benutzerkirzel

A Startseite

o . Gruppenpostfach auswahiew _

Z2%  Gruppenpostficher

Abbildung 108 - Gruppenpostfach auswdhlen
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Anschlieend geben Sie das RZ-Benutzerkiirzel der hinzuzufiigenden Person ein und klicken auf , Hinzufiigen®.

Gruppenpostficher @ ¢ 2 Rz-Benutzerkiirzel

A Startseite

E-Mail N Gruppenpostfach@h-ka.de v —

it Gruppenpostficher —
mamio00; S—

Abbildung 109 - Neues Gruppenpostfach-Mitglied anhand des RZ-Benutzerkiirzels hinzufiigen

Falls der Gruppenpostfach-Administrator auch Mitglied des Gruppenpostfach ist, muss sich der Gruppenpost-
fach-Administrator anhand des RZ-Benutzerkiirzels als Mitglied hinzufiigen.
Zum Entfernen eines Mitglieds aus dem Gruppenpostfach ist unter der Spalte Value , Entfernen” auszuwahlen.

Value

I

Abbildung 110 - Gruppenpostfach-Mitglied entfernen

2.) Gruppenpostfach in Outlook
Falls das neue Gruppenpostfach nicht direkt erscheint, dann fiihren Sie bitte einen Neustart Ihres Rechners
durch.

3.) Gruppenpostfach im Outlook-Browser 6ffnen

Varinatel:

Im Hochschulnetz kdnnen Sie entweder liber einen direkten Link auf das Gruppenpostfach zugreifen:
https://webmail.h-ka.de/owa/Name des Gruppenpostfachs@h-ka.de/?offline=disabled#path=/mail
In der Anmeldemaske geben Sie lhre RZ-Zugangsdaten ein.

Varinate2:
a.) Rufen Sie zundchst im Browser |hr personliches Postfach auf:

https://webmail.h-ka.de (im Hochschulnetz) oder https://owa.h-ka.de

b.) Klicken Sie auf das Profil-Symbol und wahlen Sie ,, Weiteres Postfach 6ffnen...”.
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Andern

‘Weiteres Postfach 6ffnen...

Abmelden

Abbildung 111 - Weiteres Postfach 6ffnen

c.) Es 6ffnet sich das Popup-Fenster ,Weiteres Postfach 6ffnen”. Geben Sie den Namen lhres Gruppenpostfach

ein und klicken Sie auf ,Verzeichnis durchsuchen”.

Weiteres Postfach 6ffnen

Name des Gruppenpostfachs@h-ka.de

L Verzeichnis durchsuchen

Abbildung 112 - Name des Gruppenpostfach eingeben

d.) Zum Offnen des Gruppenpostfachs klicken Sie auf ,Offnen”.

Weiteres Postfach offnen

Name des Gruppenpostfachs

Name des Gruppenpostfachs@h-ka.de

X

m Abbrechen

Abbildung 113 - Gruppenpostfach éffnen

e.) Danach 6ffnet sich das Gruppenpostfach in einem weiteren Browser-Fenster.
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
@9 E-Mail - PersénlichesPostfach@h-ka.de X [] E-Mail — NamedesGruppenpostfachs@h-ka.de X

Abbildung 114 - Weiteres Browser-Fenster dffnet sich

+
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4.) Verteiler-Mitglieder hinzufiigen und entfernen
Allgemein leitet ein Verteiler eingehende Mails direkt an Ihr persénliches Postfach weiter.

Der Administrator des Verteilers fligt neue Verteiler-Mitglieder wie folgt hinzu:

1.) Offnen Sie das Outlook-Adressbuch.

2.) Beim Dropdown-Menu , Adressbuch” wahlen Sie den Punkt ,Alle Verteilerlisten”.

Wichtig: Outlook wird in den meisten Fallen kurz nicht reagieren und die Warnmeldung anzeigen, dass versucht
wird, die Daten vom Exchange zu laden. Es kann auch eine zuséatzliche Warnmeldung kommen, dass etwas falsch
gelaufen ist. Sollte diese Warnmeldung kommen, dann rufen Sie nochmals im Dropdown bei ,,Adressbuch” zum
Beispiel ,Alle Kontakte“ auf und wechseln Sie zuriick auf ,Alle Verteilerlisten®. Nun sollten alle Verteilerlisten
angezeigt werden.

3.) Suchen Sie den Verteiler im Adressbuch.

4.) Wahlen Sie mit einem Rechtsklick den Verteiler aus und klicken Sie auf , Eigenschaften”.

5.) Klicken Sie auf den Punkt , Mitglieder andern...“ und fiigen Sie entweder ein neues Mitglied hinzu oder ent-
fernen Sie ggf. ein Mitglied.
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7 Zertifikatsgesicherte Hochschuldienste

Zur leichtgdngigen Nutzung von Hochschuldiensten befinden sich erste webbasierte Dienstangebote in einem
zertifikatsgesicherten Bereich.

Mit dem Import eines Nutzerzertifikats (vgl. Kapitel 6) sind Sie in der Lage, solche Dienste per Webbrowser ohne
Angabe eines TOTP-Tokens zu verwenden.
7.1 Zertifikatsgesicherter Webmail-Zugang
Der Pilotbetrieb umfasst insbesondere den Webmail-Zugang unter
e https://owa-cert.h-ka.de

Wenn Sie noch kein Zertifikat in lhrem Account importiert haben, wird der Zugang zu diesem Dienst abgelehnt:
+ = ol X

@ M & owacerthkade X
< C m (D) https://owa-certh-ka.de w = ;, ',i

@

Der Zugriff auf owa-cert.h-ka.de wurde
verweigert.

owa-cert.h-ka.de haben Ihr Anmeldezertifikat nicht akzeptiert, oder es wurde kein

Anmeldezertifikat angegeben.
Wenden Sie sich an |hre Organisation.

Abbildung 115 - Meldung bei fehlendem Zertifikatsimport

Sobald ein Zertifikat bereitsteht, kdnnen Sie es beim Aufruf der Webseite auswahlen.

@ M 7 owacerth-kade x  + - (m) X
&< X @ (@ https//owa-certh-ka.de A & ‘:’ ]
Zertifikat fiir Authentifizierung auswihlen
Fr die Website owa-certh-kade:443 sind lhre Anmeldedaten erforderlich:
—  Gruppenpostfach Benutzerberatung
Q & & sonal CA 4
Hans-Guenther Schreiner
DerZ | & sonalCA4 rde
verwe
Zertifikatinformationen “ Abbrechen X
owa-cert. wurde kein
Anmeldezerunkavangegenen:
Wenden Sie sich an |hre Organisation.
Abbildung 116 - Zertifikat auswdhlen
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7.2 Zertifikatsgesicherter Zugang zu der Zeiterfassung
Der Pilotbetrieb umfasst ebenso den Zugang zur Zeiterfassung unter
e  https://ze-cert.h-ka.de

Wenn Sie noch kein Zertifikat in lhrem Account importiert haben (vgl. Kapitel 6), wird der Zugang zu diesem
Dienst abgelehnt. Sobald ein Zertifikat bereitsteht, kdnnen Sie es beim Aufruf der Webseite auswahlen.

MTZ Smart Time

/

MTZ Smart Time
MIDITEC

Seriennummer 1533412524620
Version 9.0.6.1

I[.ogin ID

Passwort

(

Abbrechen

@ BOSCH Copyright © 2025 Miditec Datensysteme GmbH

Technik firs Leben www.miditec.de

Abbildung 117 - MRZ-Smart-Time
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8 ISEC7 Mail App fiir Apple iOS und Android

8.1 Was ist ISEC7 Mail?

Mit ISEC7 Mail greifen Sie sicher von Ihrem Smartphone oder Tablet
auf lhr Microsoft Exchange-Konto zu — inklusive E-Mails, Kalender
.”‘ ISEC7 MAIL und 6ffentlichen Ordnern. Diese Anleitung beschreibt die Einrich-

[ £ tung der ISEC7 Mail App fiir iPhones und Android-Smartphones.

ng Produktivitat

10 (&) ISEC7 Group

Abbildung 118 - Die App "ISEC7 Mail".

8.2 Voraussetzung fiir ISEC7 Mail:

e EiniPhone mit iOS-Betriebssystem 10.0 oder hoher
oder
Ein Smartphone mit Android-Betriebssystem

e |hr HARICA-Nutzerzertifikat und das Passwort

e Internetzugang z.B. (iber WLAN ,,eduroam”

e Laptop/PC

e  Zugriff auf Outlook und OWA

Hinweis: Die von der Hochschule verwalteten iPhones/iPads und Android-Smartphones erhalten die ISEC7 Mail
kostenlos. Fur private iPhones/iPads Android-Smartphones kostet die Nutzung der Premiumversion etwa 37
Euro/Jahr.

8.3 Zielgruppe dieser Anleitung
Diese Anleitung richtet sich an Beschaftigte der Hochschule Karlsruhe, denen ein iPhone/iPad oder ein Android-
Smartphone Uber die Hochschule zur Verfligung gestellt wurde

8.4 Vorgehen
Wenn die App ,,ISEC7 Mail“ auf einem hochschulverwalteten Gerét installiert werden soll, ist ein vollstdndig
ausgefiilltes MDM-Formular an die Benutzerberatung zu senden. Die Benutzerberatung leitet das Formular zur
weiteren Bearbeitung an die zustandige Stelle weiter.

8.5 Installation der App ,,ISEC7 Mail“ (fiir Studierende)

Dieser Abschnitt richtet sich an Studierende. Die App ,,ISEC7 Mail“ kann im Apple App Store (iPhone) oder im
Google Play Store (Android) gesucht, heruntergeladen und installiert werden.

1. Offnen Sie den App Store bzw. Google PlayStore und suchen Sie nach der App ,ISEC7 Mail“.
Klicken Sie auf ,Installieren”, um die App auf Ihr iPhone/lhr Android-Smartphone herunterzuladen
und zu installieren.

3. Folgen Sie nach der Installation der Einrichtung ab Kapitel 8.6 (fur iPhone/iPad) und Kapitel 8.7 (fur
Android-Smartphones).
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8.6 ,ISEC7 Mail fur Apple iOS

8.6.1 Einrichten des Hauptkontos
1. Sobald die App auf Ihrem iPhone installiert ist, kénnen Sie auf ,,Offnen” neben der App klicken, um
diese zu starten.
2. Klicken Sie oben rechts auf den Kreis mit den drei Punkten, um die Einstellungen zu 6ffnen.
< App Store /| B 07:02 -

= B =
1

E- Mail Operationen =]

Q Suchen, | Einstellungen

2

Keine Elemente verfugbar

Abbildung 119 - Der Kreis mit den drei Punkten zum Offnen der Einstellungen in "ISEC7 Mail".

3. Wahlen Sie in den Einstellungen ,,Hauptkonto hinzufiigen®.
Achten Sie darauf, dass unter , Typ“ die Option ,,Standard” ausgewadhlt ist.

5. Fllen Sie die Maske wie folgt aus:
e E-Mail: Geben Sie lhre H-KA-E-Mailadresse ein (vorname.nachname@h-ka.de)
e Benutzername: Tragen Sie Ihr RZ-Kiirzel ein
e Passwort: Geben Sie das Passwort zu lhrem RZ-Kiirzel ein.

6. Alle Ordner hinzufiigen: Regler nach rechts verschieben. Klicken Sie auf ,,Automatische Konfigu-
ration” und anschlieBend auf ,,Weiter”.

7. Unten sollte nun erneut ,Weiter” angezeigt werden.
Klicken Sie auf ,,Speichern”. Danach erscheint der nachste Bildschirm.

9. Zum Abschluss klicken Sie oben links auf , Fertig”.

Klassifikation: HKA-intern Gedruckt am 21 Januar 2026
Seite 70 von 131



Hochschule Karlsruhe
Introduction Handout

Datei: RZ-Introduction-Handout-20260120.docx

P

Abbrechen Hauptkonto hinzufiigen

Typ I:>Standard Office 365

vorname.nachname@h-ka.de

RZ-Kiirzel
RZ-Passwort >
Zertifikatsbasierte Authentifizierung O
Bitte geben Sie E-Mail-Ad! und Anmelded: ) flr das

Hauptkonto ein.

Alle Ordner hinzufiligen

Flgt automatisch alle Ordner des Kontos hinzu. Eine
sehr groBe Anzahl von Ordnern kann die Leistung
beeintrachtigen. Ordner konnen nicht entfernt werden.

Abbildung 120 - Einrichten des Hauptkontos in ,ISEC7 Mail’ (iber die Eingabemaske.

P

Abbrechen Hauptkonto hinzufiigen
D

Zertifikatsbasierte Authentifizierung

Bitte geben Sie E-Mail-Adresse und Anmeldedaten fiir das
Hauptkonto ein

Alle Ordner hinzufiigen 1 O

Fligt automatisch alle Ordner des Kontos hinzu. Eine
sehr groBe Anzahl von Ordnern kann die Leistung
beeintréchtigen. Ordner kénnen nicht entfernt werden.

a

Automatische Konfiguration I

3

Abbildung 121 - Einrichten des Hauptkontos in ,ISEC7 Mail’: Fokus auf die automatische Konfiguration.
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w' | vodafone.de &

Einstellungen

HAUPTKONTO
% I
ain

Stellvertreterzugriff hinzufligen

Hauptkonto hinzufligen

Abbildung 122 - Das fertig eingerichtete Hauptkonto in ,ISEC7 Mail".

8.6.2 Kopieren des HARICA-Nutzerzertifikats

Bitte fihren Sie diese Schritte an Ihrem Laptop/PC durch:
1. Suchen Sie Ihr HARICA-Zertifikat , Certificate.p12”.

2. Kopieren Sie die Datei und @ndern Sie die Dateiendung der Kopie in .medpfx um.
3. Senden Sie sich das neu benannte Zertifikat und das HARCIA-Nutzerzertifikat per E-Mail zu.

'3} Certificate.p12 e .
3o © ) ® W

Ausschneiden Kopieren Umbenennen Freigabe Loschen
Abbildung 123 - Das Kopieren des HARICA-Nutzerzertifikats.

Umbenennen

| Wenn Sie die Dateinamenerweiterung d@ndern, wird die Datei moglicherweise unbrauchbar.

Machten Sie sie trotzdem dndern?

Abbildung 124 - Die Meldung, die bei der Neubenennung der Kopie des HARICA-Nutzerzertifikats erscheint.

[ Certificate.medpfx 04.06.2025 13:47 MEDPFX-Datei

[_f*é Certificate.p12 04.06.2025 13:47 Privater Informationsau...

Abbildung 125 - Zwei Zertifikate: Das Original-Zertifikat von HARICA und das neu benannte Zertifikat.
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> Von v -: h-ka.de

Senden An

Cc

Betreff

D Certificate. medpfx o
7KB

Mit freundlichen GriiRen
Abbildung 126 - Eine E-Mail an sich selbst mit dem umbenannten Zertifikat.

8.6.3 Importieren des HARICA-Nutzerzertifikats in ISEC7 Mail

Sobald Sie sich das Zertifikat per E-Mail zugeschickt haben, 6ffnen Sie diese. In der ISEC7 Mail App sieht es wie
folgt aus:

< E-Mai B0 « ©

<Kein Betreff>

M Posteingang < IS

an: I

o 20.08.2025, 08:40
@ signiert von [

ﬂj Certificate.medpfx

Abbildung 127 - Die E-Mail mit dem neu benannten Zertifikat.

1. Offnen Sie die E-Mail und klicken Sie auf das angehingte Zertifikat.

2. Ein neues Fenster offnet sich. Geben Sie dort das Passwort ein, das Sie bei der Erstellung des
HARICA Nutzerzertifikats vergeben haben.
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r- -
Abbrechen Zertifikat importieren

Certificate.medpfx

Bitte geben Sie das Passwort flir den PKCS #12 Container
ein.

Weiter

Abbildung 128 - Die Passworteingabe des Zertifikats, um es importieren zu kénnen.

3. Klicken Sie anschlieBend auf , Weiter”.
4. Sie erhalten die Meldung, dass das Zertifikat erfolgreich eingebunden wurde und kénnen die rele-

vanten Daten einsehen.

Abbrechen Zertifikat importieren

Zertifikatsimport erfolgreich!

E-Mail: NG h-ka.de
Herausgeber: GEANT S/MIME RSA 1

Verwendung: Digitale Signatur, E-Mail-Verschliisselung,
Authentifizierung

Gliltig bis: 04.06.27

SchlieBen

Abbildung 129 - Die Meldung, dass das Zertifikat erfolgreich importiert wurde.

5. Zum Abschluss klicken Sie auf ,SchlieRen”.

Ab sofort kdnnen Sie tber ,ISEC7 Mail“ E-Mails schreiben senden und empfangen.
Hinweis: Zurzeit funktioniert die Verschlisselung noch nicht.

8.6.4  Manuelle Konfiguration von ISEC7 Mail mit dem Hochschulserver
1. Offnen Sie die Einstellungen und klicken Sie auf das Hauptkonto. Scrollen Sie in den Einstellungen
des Hauptkontos nach unten bis zum Punkt ,,Konto I6schen”.
2. Klicken Sie auf ,,Konto I6schen”. Ein neues Fenster 6ffnet sich. Bestatigen Sie die Loschung mit
einem Klick auf ,Loéschen”. AnschlieRend gelangen Sie automatisch zurtick in die Einstellungen.
3. Waibhlen Sie erneut ,Hauptkonto hinzufiigen“.
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4. Geben Sie die Daten, wie im Schritt 5 der Anleitung ,Einrichtung des Hauptkontos” ein.
e Server: owa-isec7.h-ka.de
e Alle Ordner hinzufiigen”: Regler aktivieren.

5. Klicken Sie auf ,,Weiter”, die Mailbox wird nun geladen. Danach klicken Sie auf ,Speichern und
anschlieRend auf ,Fertig”

Ihr Hauptkonto mit dem Server owa-cert.h-ka.de wurde erfolgreich eingerichtet. Ab sofort kénnen Sie aufer-
halb des Hochschulnetzes E-Mails senden und empfangen.

8.6.5 Signatur in ISEC7 Mail hinzufiigen
Wie bei Outlook kdnnen Sie auch in ISEC7 Mail eine Signatur einrichten, die automatisch beim Verfassen von E-

Mails eingefiigt wird.
1. Offnen Sie die Einstellungen und wihlen Sie |hr Hauptkonto aus.

2. Scrollen Sie zum Bereich Signatur und tippen Sie auf Signaturen.
3. Klicken Sie auf das ,,+“-Symbol und geben Sie einen Namen sowie den Text der Signatur ein.

« | vodafone.de

Fertig Signaturen

Abbildung 130 - Um eine Signatur zu erstellen, klicken Sie auf das ,,+“-Symbol.

+ 1| vodafone.de & 11:04 (]

Abbrechen Signatur

Name der Signatur

Geben Sie den Text ein, der in
der Signatur erscheinen soll,
z. B. eine GruRformel.

Fiir neue E-Mails

Fir Antworten/Weiterleitungen

MANER

Sie konnen E-Mail-Doméanen hinzufiigen, fur die diese
Signatur standardmaBig verwendet werden soll.

—~+ Hinzufligen

Abbildung 131 - Hier kénnen Sie eine E-Mail-Signatur erstellen, die bei neuen Nachrichten und Antworten/Weiterleitungen
automatisch eingefiigt wird.
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Aktivieren Sie die Schalter fur ,Fiir neue E-Mails” und ,,Fir Antworten/Weiterleitungen”,
Speichern Sie die Eingaben mit ,,Sichern” und bestatigen Sie anschliefend mit ,Fertig”.
Aktualisieren Sie die Einstellungen Gber ,Aktualisieren” und wahlen Sie danach ,Speichern”,

Now s

Kehren Sie zurlick zu den Einstellungen und schlieen Sie mit ,,Fertig” ab.

Die eingerichtete Signatur wird nun automatisch bei neuen E-Mails sowie bei Antworten und Weiterleitungen
eingefligt.

8.6.6

Automatische Antworten in ISEC7 Mail einrichten

Wenn Sie beispielsweise im Urlaub oder anderweitig abwesend sind, kdnnen Sie in ISEC7 Mail eine automati-

sche Antwort aktivieren. Diese wird anschlieBend auch in Outlook angezeigt.

1. Offnen Sie die Einstellungen {iber den Kreis mit den drei Punkten.
2. Wahlen Sie Ihr Hauptpostfach aus und scrollen Sie zum Bereich ,Automatische Antworten“.
ol -
Abbrechen Automatische Antwo...
Automatische Antworten
Abbildung 132 - Klicken Sie auf den Regler, um eine automatische Antwort einzurichten.
3. Tippen Sie darauf und aktivieren Sie den Regler. Nun erscheinen weitere Optionen:
Abbrechen Automatische Antwo... Sichern
Automatische Antworten I)
Zeitraum
Hier konnen Sie lhre Abwesenheitsnotiz eintragen.
Externe Antworten @)
Nur Kontakte \D
Hier kénnen Sie Ihre Abwesenheitsnotiz eintragen.
Abbildung 133 - Das Eingabefenster zur Erstellung einer Abwesenheitsnotiz
e Optional kdnnen Sie einen Zeitraum festlegen.
e Bearbeiten Sie die Texte firr interne und externe Antworten.
e  Aktivieren Sie den Regler fiir externe Antworten sowie bei Bedarf fiir ,,Nur Kontakte”.
4. Speichern Sie lhre Eingaben mit ,,Sichern®.
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5. Kehren Sie zu den Kontoeinstellungen zuriick, klicken Sie auf ,,Aktualisieren®, anschlieRend auf
»Speichern” und zum Schluss auf ,,Fertig”.

Nach der Aktualisierung ist die automatische Antwort aktiv. In Outlook erkennen Sie dies am gelben Hinweis-
balken.

8.7 ,ISEC7 Mail“-App fiir Android-Smartphones
In diesem Kapitel wird auf die Einrichtung der App ,ISEC7-Mail“ auf einem Android-Smartphone beschrieben.
Im Vergleich zu einem iPhone erfolgt die Konfiguration auf Android-Geraten in einer abweichenden Reihen-
folge.

8.7.1 Einbinden des HARCIA-Zertifikat zur Identitits- und Organisationsverifikation

In diesem Kapitel wird die Einbindung des HARCIA-Nutzerzertifikats in die ISEC7 Mail-App erlautert, sodass
nach der Einrichtung des Hauptkontos der Empfang und Versand signierter sowie verschliisselter E-Mails mog-
lich ist.

8.7.2  Voraussetzung:

e Das persdnliche HARICA-Nutzerzertifikat inklusive Passwort
e Die zugewiesene ,,ISEC7 Mail“-App Gber MDM auf Ihrem hochschulverwalteten Smartphone
e Laptop/PC und Zugriff auf Outlook und OWA

8.7.3 Import des HARCIA-Zertifikats in die ,ISEC7 Mail“-App

1. Suchen Sie auf Ihrem Laptop bzw. Arbeitsgerat Ihr HARCIA-Nutzerzertifikat und senden Sie dieses per
E-Mail an Ihre eigene E-Mail-Adresse.

2. Offnen Sie die E-Mails in OWA und tippen Sie auf das angehingte Zertifikat und laden Sie dieses her-
unter.

3. Offnen Sie die Einstellungen in der ,,ISEC7 Mail“-App, indem Sie auf die drei waagrechten Strichte
(siehe Abbildung 134) und anschlieBend auf das Zahnrad-Symbol (siehe Abbildung 135) tippen.

=| E-Mail

Aktuell sind keine E-Mails verfligbar.

Abbildung 134 Ausschnitt aus der "ISEC7 Mail"-App ohne ein eingerichtetes E-Mail-Konto.
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> Serverordner

Abbildung 135 Ein weiterer Ausschnitt aus der Anwendung "ISEC7 Mail", der das Zahnrad zum Aufrufen der Einstellungen
zeigt.

4. Wabhlen Sie im Menu ,Konfiguration” den Punkt , Zertifikat” aus (siehe Abbildung)
< Konfiguration

4+  Konto hinzufiigen
Synchronisierung
Anwendungseinstellungen
Lizenz

Logs

Zertifikate

Sicherheit

Info
Abbildung 136 In den Einstellungen klicken Sie auf "Zertifikat".

5. Tippen Sie im Reiter ,Zertifikat” auf , Zertifikatsbasierte Authentifizierung”. Es 6ffnet sich die Ansicht
»Privater Schliissel” (siehe Abbildung 137 und Abbildung 138).
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& Zertifikate

S/MIME

Offentliche Schliissel

Offentliche Schliissel zum Verschliisseln von
E-Mails verwalten

Private Schliissel

Private Schlissel zum Signieren und
Entschlisseln von E-Mails verwalten

Signieren .

E-Mail standardmaRig signieren

Verschliisseln .
E-Mail standardmaBig verschliisseln

Unpassende Zertifikate

Zertifikate miissen zur E-Mail-Adresse .
des Kontos passen

Authentifizierung

Zertifikatsbasierte Authentifizierung
Zertifikate zur Authentifizierung am
Exchange-Server verwalten

Vertrauenswiirdige CA-Zertifikate

Vertrauenswiirdige CA-Zertifikate verwalten

Geréateeinstellungen zur Verwaltung der
Zertifikate 6ffnen

Abbildung 137 Klicken Sie in den Einstellungen unter "Zertifikat" auf "Zertifikatsbasierte Authentifizierung", um dort das

HARCIA-Identitdtszertifikats hochzuladen.
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< Private Schlissel

Authentifizierungszertifikate werden genutzt, um
einen Benutzer ohne Eingabe eines Passworts zu
authentifizieren

Keine Schlissel

+ ||
e

Abbildung 138 Im Bereich , Private Schliissel” ist ersichtlich, dass bislang kein Zertifikat hinzugefiigt wurde. Uber das ,,+*-
Symbol kann ein Zertifikat hinzugefiigt werden.

6. Tippen Sie auf das “+”-Symbol, um ein neues Zertifikat hinzuzufiigen (siehe Abbildung 139).

Keine Schlissel

YubiKey 2]

System e

Datei E‘

Abbildung 139 Im Bereich "Private Schliissel" zeigt das "+"-Symbol drei Optionen zum hinzufiigen des Identitditszertifikats. In
dieser Anleitung wird die Option "Datei" beschrieben.

7. Waibhlen Sie die Option ,Datei” aus und navigieren Sie in den Download-Ordner (siehe Abbildungen
139 und 140).
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=  Downloads Qi
Downloads

Q GroRe Dateien £0) Diese Woche

Dateien in "Downloads" [222]
= Certificate (1).p12 K A
R (e e

14:50, 6,24 kB, Datei (P12)

N
4|
* I

Abbildung 140 Klicken Sie im ,,Download“-Ordner auf Ihr Identitéitszertifikat, das in der Abbildung durch das Fingerabdruck-
Symbol gekennzeichnet ist.

R)

8. Tippen sie auf Ihr HARICA-Identitatszertifikat. Geben Sie im erscheinenden Dialog des Zertifikat-Pass-
wort ein und bestatigte Sie mit ,,0K” (siehe Abbildung 141).

Passwort

Bitte geben Sie das Passwort fur das
Zertifikat ein, wenn natig.

Passwort

ABBRECHEN OK

Abbildung 141 Geben sie hier das Passwort lhres Identitdtszertifikats ein und klicken Sie anschliefsend auf "OK", um das Zer-
tifikat in die ISEC7 Mail-App einzubinden.

9. Inder folgenden Ansicht werden die Zertifikatsdaten angezeigt. Tragen Sie im Feld ,Namen angeben”
einen eindeutigen Namen (z.B. Vor- & Nachnamen) ein und tippen Sie auf ,Fortfahren” (siehe Abbil-
dung 142).
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— Namen angeben (optional)

Name z.B. Vor- & Nachname

Name: NI
E-Mail: | @h-ka.de
Herausgeber: GEANT S/MIME RSA 1

Verwendung: Authentifizierung, Digitale Signatur,
E-Mail-Verschlisselung

Herkunft: Datei
Giiltig bis: 21.11.2027

o

Fortfahren

Abbildung 142 Hier weisen Sie dem hinzugefiigten Zertifikat einen Namen zu, in diesem Beispiel den Vor- und Nachnamen.
10. Das Zertifikat wird nun im Fenster ,,Privater Schliissel” angezeigt (siehe Abbildung 143).

< Private Schlussel

Authentifizierungszertifikate werden genutzt, um
einen Benutzer ohne Eingabe eines Passworts zu
authentifizieren

Name: [

E-Mail: [ ©h-ka.de

Herausgeber: GEANT S/MIME RSA 1

Verwendung: Authentifizierung, Digitale Signatur,
E-Mail-Verschliusselung

Herkunft: Datei

Giiltig bis: 21.11.2027

Abbildung 143 Das in der ,,ISEC7 Mail“-App eingebundene Zertifikat.

11. Navigieren Sie Uber den Pfeil oben links zurlick zum Menii ,, Zertifikate” und aktivieren Sie die Optio-
nen ,Signieren” und ,Verschliisseln” (siehe Abbildung 144).
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Signieren .

E-Mail standardmalig signieren

Verschliisseln ‘

E-Mail standardmaRig verschlisseln

Abbildung 144 Aktivieren Sie im Bereich "Zertifikat" auf die Punkte "Signieren" und "Verschliisseln" (iber die beiden Regler.
12. Kehren Sie anschliefend tber den Pfeil oben links in die Einstellungen zurtick.

8.7.4  Einrichten des Hauptkontos

In diesem Kapitel wird erlautert, wie das Hauptkonto in der ISEC7 Mail-App auf einem Android-Gerat Schritt
flr Schritt eingerichtet wird.

1. Offnen Sie die Einstellungen der App, indem Sie auf die drei waagrechten Striche (siehe Abbildungen
134) und anschliefend auf das Zahnrad-Symbol (siehe Abbildung 135) tippen.
2. Tippen Sie in den Einstellungen auf ,,Konto hinzufiigen” (siehe Abbildung 145).

< Konfiguration

<+ Konto hinzufiigen

Synchronisierung

Anwendungseinstellungen

Lizenz

Logs

Zertifikate

Sicherheit

Info

Abbildung 145 Darstellung der Einstellungen der ,,ISEC7 Mail“-App mit der markierten Funktion ,,Konto hinzufiigen” zum
Einrichten eines E-Mail-Kontos.
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3. Geben Sie die folgenden Daten ein (siehe Abbildung 146):

< Konto hinzufiigen

Microsoft 365 .

E-Mail

RZ-Kiirzel@h-ka.de

Zertifikatsbasierte Authentifizierung @

‘ Benutzername RZ-Kiirzel ’

‘ Passwort Passwort des RZ-Kiirzels & ’

Server automatisch ermitteln o

owa-isec7.h-ka.de

Server URL ’

‘ Push-Server-Adresse (optional) ’

Als gelesen markieren

E-Mails die Sie lesen werden automatisch .
als gelesen markiert

Alle Ordner hinzufiigen

Die Standard-Ordner werden hinzugefiigt. .
Weitere Ordner kdnnen spater hinzugefiigt
werden.

Abbildung 146 Eingabefenster der App ,ISEC7 Mail’ zum Hinzufiigen eines Kontos.

e E-Mail: Ihre Hochschul-E-Mail-Adresse

e Benutzername: Ihr RZ-Kirzel

e Passwort: Das Passwort Ihres RZ-Kirzels

e Server URL: owa-isec7.h-ka.de (muss eingetragen sein)

4. Scrollen Sie nach dem Ausfillen aller Felder nach unten und tippen Sie auf , Weiter*.
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< Konto hinzufiigen

B T R L R O T E TR T -

Server URL
|bwa-isec7.h-ka.de

Push-Server-Adresse (optional)

Als gelesen markieren

E-Mails die Sie lesen werden automatisch .
als gelesen markiert

Alle Ordner hinzufiigen

Die Standard-Ordner werden hinzugefigt. .
Weitere Ordner kdnnen spater hinzugefiigt

werden.

Abbildung 147 Als Server-URL ist owa-isec7.h-ka.de einzutragen. Uber die Schaltfléche ,Weiter’ werden die Eingaben bestd-

tigt und gespeichert.

5. Es erscheint ein kleiner Ladekreis, und nach einem kurzen Moment wird Ihnen die Schaltflache , Spei-
chern” (rote 2) angezeigt. Darunter sehen Sie flinf Menipunkte (roter Kasten mit roten 1) mit Hak-

chen und Reglern, die Sie aktivieren kénnen. Es ist wichtig, dass der Menipunkt-,,E-Mai

|ll

aktiviert

wird, damit Ihre E-Mails geladen werden. Die restlichen Punkte kdnnen Sie selbst entscheiden oder zu
einem spateren Zeitpunkt aktivieren (siehe Abbildung 147).
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< Konto hinzufiigen
| | |

Push-Server-Adresse (optional) ‘

Als gelesen markieren

E-Mails die Sie lesen werden automatisch .
als gelesen markiert

[ oo ]

1

N E-Mail v @

Kalender v @

F ¥ Kontakte v @

EJ Aufgaben v @

D/’ Notizen v &
Alle @B

Ordner zum Hinzufligen auswahlen.
Weitere Ordner sowie 6ffentliche Ordner kénnen
spéter in der Ordneransicht hinzugefiigt werden.

Abbildung 148 Um das E-Mail-Konto einzurichten, muss der Regler fiir E-Mails aktiviert werden. Empfehlung: Aktivieren Sie
die Regler fiir E-Mails, Kalender und Kontakte. Vergessen Sie nicht, auf ,,Speichern" zu klicken, um die Einrichtung des E-
Mail-Kontos abzuschlief3en

6. AnschlieRend werden Sie zu den Einstellungen zuriickgeleitet. Es erscheint eine kurze Pop-up-Meldung

»Konto wurde hinzugefiigt”. In den Einstellungen wird das neu hinzugefiigte E-Mail-Konto oben ange-
zeigt (siehe Abbildung 149).

< Konfiguration

I h-ka de

Stellvertreterzugriff hinzufiigen

+ +|pe

Konto hinzufiigen
Synchronisierung
Anwendungseinstellungen
Lizenz

Logs

Zertifikate

Sicherheit

Info

Abbildung 149 Die Einstellungen und das hinzugefiigte Konto (rot markiert).
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7. Nun kdénnen Sie mit ISEC7-Mail-App Ihre E-Mails lesen, senden und empfangen.

8.7.5 Erstellen einer E-Mail-Signatur ,,ISEC7 Mail“-App

In diesem Abschnitt wird beschrieben, wie eine E-Mail-Signatur erstellt wird.

1. Offnen sie die Einstellungen in der App.
2. Wahlen Sie lhr E-Mail-Konto (RZ-Kiirzel@h-ka.de) aus (siehe Abbildung 150).

< Konfiguration

o EEEE ok de

Abbildung 150 Fokus auf das eingefiigte Hauptkonto in den ISEC7-Mail-Einstellungen. Klicken Sie auf das Konto, um die zu-
gehdrigen Einstellungen zu bearbeiten.

3. Scrollen Sie zum Abschnitt ,Konto“ und tippen Sie auf ,Signaturen”.

+ Stellvertreterzugriff hinzufiigen

Konto

Signaturen >
Automatische Antwort >
Benutzerdefinierte Schriftart >

Abbildung 151 In den Einstellungen unter ,,Konto editieren” finden Sie unten den Punkt ,Signaturen”. Hier kénnen Sie lhre E-
Mail-Signaturen erstellen, die automatisch bei jeder neuen E-Mail oder Antwort verwendet werden.

4. Tippen sie auf das ,+“-Symbol, um eine neue Signatur zu erstellen.
5. Erfassen Sie die Signaturdaten gemaf folgender Struktur:
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)
C

11:58 ®

< Slgnatur SPEICHERN

G -ka.de

Name Signaturname z.B. HKA

Titel/akademischer Grad (optional)
Slg natur Vermame Neme

Zeile filr Einrichtung sowie fiir lingere
Einrichtungsnamen eine zweite Zeile (optional)

Neue E-Mails

Die Signatur an neu erstellte E-Mails .
anhangen

Antworten/Weiterleitungen

Die Signatur an Antworten und .
Weiterleitungen anhé@ngen

Abbildung 152 Unter ,Signatur” Iésst sich eine E-Mail-Signatur gemdf dem Corporate Design der Hochschule erstellen. Zu-
dem kénnen Sie die Regler fiir ,,Neue E-Mails” und ,,Antworten/Weiterleitungen” aktivieren, damit die erstellten Signaturen
automatisch verwendet werden.

e Name: Bezeichnung der Signatur
e Signatur(-inhalt) (Beispiel Hochschule Karlsruhe)
o Titel/akademischer Grad (optional)
o Vorname Nachname
o Organisationseinheit
(bei langeren Bezeichnungen optional zweite Zeile)
6. Aktivieren Sie die Optionen ,Neue E-Mails” sowie ,Antworten/Weiterleitungen“, um die Signatur stan-
dardmaRig zu verwenden (siehe Abbildung 152)
7. Speichern Sie die Signatur Uber ,Speichern” (oben rechts).
Navigieren Sie iber den Pfeil oben links zuriick in die Einstellungen.

8.7.6  Verwenden der E-Mail-Signatur ,,ISEC7 Mail“-App

In diesem Abschnitt wird beschrieben, wie Sie die Signatur in der Android-Version von ISEC7 Mail verwenden
kdnnen.

1. Tippen Sie in der ISEC7 Mail-App auf das Stift-Symbol (unten rechts), um eine neue E-Mail zu verfassen
(siehe Abbildung 153).

Einff'lhrl Ta)

\J
Y
! - 4

Abbildung 153 Tippen Sie auf das Stift-Symbol, um in der ,,ISEC7 Mail“-App eine neue E-Mail zu verfassen.

2. Die ausgewahlte Signatur wird automatisch in die E-Mail eingefiigt.
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12:37 @ = @&@

¢ E-Mail schreib.. 0 >

An: v w

Betreff: ‘

Signatur
HKA E

Mit freundlichen GriiRen

Hochschule Karlsruhe - Technik und
Wirtschaft / Rechenzentrum (RZ)

Moltkestrasse 30
76133 Karlsruhe/Germany
Web: www.h-ka.de/rz

E-Mail

Z

&

Abbildung 154 Das Layout einer neuen E-Mail mit der Signatur ,,HKA“. Uber die nach unten zeigendem Pfeil kénnen Sie zwi-
schen den verfiigbaren Signaturen auswdhlen. Ein Klick auf die gewiinschte Signatur zeigt diese in der E-Mail an.

3. Uber das Dropdown-Menii (Pfeilsymbol) kénnen bei Bedarf alternative Signaturen ausgewahlt werden

(siehe Abbildung 20).

4. Verfassen und versenden Sie die E-Mail wie gewohnt.
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9 Adobe Creative Cloud

Flr Beschaftigte: Im Software-Center lhres Arbeitsplatz-Rechners liegt die Anwendung Adobe Creative Cloud

Desktop Applikation ab.

9.1 Zum Offnen der Applikation klicken Sie Adobe Creative Cloud Desktop App an und wihlen den Button
Installieren.

"] |9 Softwarecenter - o x

i Hochschule Karlsruhe

& Anwendungen
Alles

Erforderlich Empfohlen [suchen o]
T Betriebssysteme
[> Installationsstatus
a l_
C [ofepad
d VRN nt rkspace  Notepad++ Office Clie ndTrust

HSKOpen

Abbildung 155 - Softwarecenter

Abbildung 156 - Button zum Installieren

9.2 Sobald Adobe Creative Cloud installiert ist, finden Sie Adobe Creative Cloud tber die Windows-Suchfunk-
tion.

Alle Microsoft Bing Apps Dokumente

Hochste Ubereinstimmung

@ Adobe Creative Cloud
App

£ Adobe Creative Cloud

Abbildung 157 - Windows-Suchfunktion

9.3 Zum Anmelden bei Adobe Creative Cloud geben Sie bei E-Mail-Adresse RZ-Benutzerkiirzel @hs-
karlsruhe.de ein und wahlen Sie den Button Weiter.
WICHTIG: Der Mail-Domain-Name muss @hs-karlsruhe.de lauten.
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r Creative Cloud Desktop

Datei Fenster Hilfe

h‘ Adobe

Anmelden

Neuer Benutzer? Konto anlegen

E-Mail-Adresse

RZ-Benutzerkiirzel@hs-karlsruhe.de

Abbrechen

G Weiter mit Google

G Weiter mit Facebook

’
’ Weiter mit Apple

Mehr anzeigen

Hilfe bei der Anmeldung

Abbildung 158 - Anmeldung bei Adobe mit dem Domain-Name hs-karlsruhe.de

9.4 Es offnet sich die Shibboleth-Anmeldung und Sie geben bei Benutzername lhr RZ-Benutzerkirzel ein
und bei Passwort |hr RZ-Passwort und wahlen den Button Anmelden.
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[ Anmelden

Datei Fenster Hilfe

Hochschule Karlsruhe
Technik und Wirtschaft

UNIVERSITY OF APPLIED SCIENCES

Sie sind dabei auf diesen Dienst zuzugreifen:
federatedid-nal.services.adobe.com

1

Passwort

|
Anmeldung nicht speichern

Die zu bermittelnden Informationen anzeigen, so dass ich die

Weitergabe noch ablehnen kann.

> Um jetzt ein neues Passwort zu erstellen, gehen Sie bitte zu
> Hilfe benétigt?

> Passwort vergessen?

Abbildung 159 - Anmeldung bei Adobe (iber Shibboleth

9.5 Bestatigen Sie die Nutzungsbedingungen, indem Sie auf den Button Akzeptieren klicken.

[ Anmelden

Datei Fenster Hilfe

Hochschule Karlsruhe
Sie sind dabei auf diesen Dienst \ Technik und Wirtschaft
zuzugreifen: \
federatedid- !

UNIVERSITY OF APPLIED SCIENCES

nal.services.adobe.com

An den Dienst zu iibermittelnde Informationen
Anonymisierte E-Mail user-10479@hs-karlsruhe.de

Vorname
Nachname HsKA
ierte NamelID user-10479@hs-karlsruhe.de

Die oben aufgefiihrten Informationen werden an den Dienst weitergegeben, falls Sie fortfahren.

Sind Sie einverstanden, dass diese Informationen bei jedem Zugriff auf diesen Dienst an ihn
weitergegeben werden?

Wahlen Sie die Dauer, fir die Ihre Entscheidung zur Informationsweitergabe giiltig sein
soll:
O Bei nachster Anmeldung erneut fragen.

 Ich bin einverstanden, meine Informationen dieses Mal zu senden.

@ Erneut fragen, wenn sich die Informationen dndern, welche diesem Dienst
weitergegeben werden.
 Ich bin einverstanden, dass dieselben Informationen in Zukunft automatisch an
diesen Dienst weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen
werden.

[Abiehnen \m_

Abbildung 160 - Nutzungsbedingungen

9.6 Bei einer erfolgreichen, anonymisierten Anmeldung ist nicht Ihre Hochschulmail-Adresse enthalten.
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f o0 o@

"oo HskA
user-10479@hs-karlsruhe.de -

Voreinstellungen
Adobe-Konto
Nutzungsbedingungen

Datenschutzrichtlinie

Abmelden

Abbildung 161 - Anonyme Adresse

9.7 Wahlen Sie im Seitenregister Applikationen aus und es stehen lhnen die Adobe Produkte zum Installieren
bereit, bspw. Adobe Acrobat. Klicken Sie bei den gewtinschten Adobe Produkten auf Installieren.

[ Creative Cloud Desktop - (u] X
= Q_  Creative Cloud durchsuchen f @ JANNYAY o
1
@ W YN &) Foto . AcrobatundPDF 4O Grafik-Design  [»] Video 47 Ill > (& Alle Plattformen v Installed apps .

Startseite
Keine Apps installiert

o0
85

Applikatione ~ Wichtigste Applikationen in deinem Abo
n

es
s . Photoshop [y Acrobat [y Adobe Express Ca O
ﬂh‘ Uberall ansprechende Grafiken und Fotos PDF-Dateien gratis ansehen, teilen, Deine All-in-One-App zur Erstellung von 1
erstellen. kommentieren. Bearbeitungs-Tools im... Kl-Inhalten. Die neue mobile App ist jetzt...
Erstellen
" - — Deine installierten Desktop-
Stock und angezeigt
Marktplatz
m Adobe Firefly ;) Illustrator oo Iddl Premiere Pro J
Bilder, Audio und jetzt auch Videos Sagenhafte lllustrationen und Grafiken Der Branchenstandard fiir professionellen
erstellen - alles an einem Ort. erstellen. Video- und Kinofilm-Schnitt.
After Effects J . InDesign =} . Lightroom [ |
Animationen und visuelle Effekte fiir Erstelle und verdffentliche professionelle Fotos auf dem Desktop, im Web oder auf
héchste Anspriiche Layouts fiir Print- und digitale Medien. ilgeraten bearbeiten, isieren u...
Abbildung 162 - Adobe Produkte
9.8 Nach der Installation sehen Sie im rechten Seitenregister die installierten Adobe Produkte.
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[ Creative Cloud Desktop - o X
= Q Creative Cloud durchsuchen f o006
@ i1 Alle Applikationen OIS L. Acrobatund PDF 4O GrafikDesign  [3] Video 87 lllustration @ 3DundAR @& CCServices & Pre-Release-Version (& Alle Plattformen v

H Installed apps

Startseite

Alle installierten Apps sind auf dem
nevesten Stand

sppiikatine Wichtigste Applikationen in deinem Abo
~
(]
ven B rrotoshor oG Acrobat oG (B dobe Express o (& doveFiretty o B rroonr
o Oberall ansprechende Grafiken und Fotos erstellen. PDF-Dateien gratis ansehen, teilen, kommentieren. Deine Allin-One-App zur Erstellung von K-Inhalten. Die Bilder, Audio und jetzt auch Videos erstellen - alles an
Bearbeitungs Tools im Premium-Abo. neue mobile App st jetzt verfiigbar. einem Ort.
B m llustrator
®
Stockund
llustrator (== g Premiere Pro (=] After Effects =] . InDesign =]
Sagenhafte lllustrationen und Grafiken erstellen. Der Branchenstandard fiir professionellen Video- und Animationen und visuelle Effekte fiir héchste Anspriiche Erstelle und verdffentliche professionelle Layouts fiir . InDesign
Kinofilm-Schnitt. Print- und digitale Medien.
Sia) | @ o

Abbildung 163 - Installierte Adobe Produkte

9.9 Damit ggf. auch éltere Versionen zur Verfligung stehen, klicken Sie auf das Sandwich-Menu, wahlen Datei
aus und dann Voreinstellungen.

C Creative Cloud Desktop

1.

- Q_ Creative:

2.

Datei - >  Suchen Strg+F

3. ’ SN¢
Fenster > Voreinstellungen - Strg+,

Hilfe
L ©°

Creative Cloud beenden Strg+W
Abbildung 164 - Voreinstellungen fiir dltere Versionen
9.10 Wihlen Sie Applikationen aus und gehen Sie auf Erweiterte Optionen. Entfernen Sie den Haken bei Al-

tere Versionen entfernen und klicken Sie auf den Button Fertig. Somit stehen Ihnen zukiinftig auch altere
Versionen zur Auswahl zur Verfiigung.
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Allgemein Automatische Aktualisierung

1. DerAdobe Creative Cloud-Client kann alle Applikationen fiir dich
Applikationen- automatisch aktualisieren. Weitere Informationen

Automatische Aktualisierun:
Benachrichtigungen © 2 2

@ Illustrator Erweiterte Optionen v -

Bisherige Einstellungen und
Voreinstellungen importieren

Installation l3uft ) 3.
Startseite [J Altere Versionen entfernen -

Installationspfad

Dienste

Aussehen

Standardinstallationssprache Deutsch v

€D ==

Abbildung 165 - Haken priifen
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10 Collaborationswerkzeuge

10.1 Zoom

Der Dienst Zoom Meeting ist ein virtuelles Videokonferenz und wird an der Hochschule als Ergdnzung zu Big-
BlueButton fiir die Online-Lehre bereitgestellt. Die Voreinstellungen wurden so gewahlt, dass der Datenschutz
bei der Nutzung gewdhrt bleibt. Flr das Erstellen von Rdumen ist ein Account notig.

10.1.1 Registrierung?
Folgende Personengruppe wie Professoren/-innen, Lehrbeauftragte erhalten einen Zoom-Account.

Wie kann ich den Account beantragen?
Damit die Lehrenden einen Zoom-Account erhalten, schicken diese eine Mail an die Benutzerberatung.
Mailadresse: bb.rz@h-ka.de

Kann ich als Student*in einen Zoom Account bekommen?

Studierende kdnnen Zoom-Lizenzen erhalten, wenn sie fir die Hochschule tatig sind, z. B. als Tutor*innen oder
in der Fachschaft. Falls dies auf Sie zutrifft, benotigt die Benutzerberatung eine kurze Begriindung, in der Sie
angeben, fir wen Sie an der Hochschule Karlsruhe arbeiten. Bitte setzen Sie die fiir die Veranstaltung verant-
wortliche Person in CC dieser E-Mail.

Wie ist ein Zoom-Account aufgebaut?
Der Zoom-Account wird ausschlieflich der HKA E-Mailadresse <vorname.nachname@h-ka.de> zugewiesen.

Wie kann ich mein Passwort fiir Zoom dndern?

Falls Sie Ihr Zoom-Passwort vergessen haben, kdnnen Sie die ,,Kennwort vergessen* Funktion nutzen unter
https://h-ka-de.zoom.us nutzen.

Das neue Passwort kommt in Ihrem HKA-Posteingang (HKA-Mailadresse = Zoom-Benutzername) an.

10.1.2 Wie erstelle ich ein Meeting in Zoom?

1. BeiZoom anmelden:

Melden Sie sich bei Zoom https://h-ka-de.zoom.us an. Klicken Sie anschlieRend auf das Personensym-
bol, wodurch Ihr personliches Profil geéffnet wird. Hier kénnen Sie Ihr Profil um zusétzliche Daten er-
weitern.

ZO0OM Produkie  Losungen Ressourcen  Abos und Preise Be\treten Hostv~  Web App v H

Abbildung 166 - Meniileiste von Zoom. Zeitplan (Rot markiert).

2. Meeting erstellen:

Auf der linken Seite finden Sie das MenU. Der zweite MenUpunkt ist ,,Meetings“. Dieser unterteilt sich
in folgende Kategorien:

e Bevorstehende

e Vorherige

e  Privater Raum

e  Meetingvorlagen

e Umfragen/Quiz
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Bei ,,Bevorstehend” kdnnen Sie auf die blaue Schaltflache ,+ Ein Meeting planen” klicken, um ein
neues Meeting zu erstellen.

Alternative Méglichkeit:
Eine weitere Moglichkeit, ein Meeting zu planen, ist die Verlinkung ,Zeitplan®.

3. Besprechung planen:

Nach dem Klicken auf ,+ Ein Meeting planen” 6ffnet sich eine neue Eingabemaske mit dem Titel ,,Be-
sprechung planen”. In diesem Fenster kénnen Sie folgende Angaben festlegen:

o Thema: (Name des Meetings)
o Beschreibung: (optional)
o Wann: Datumsangabe samt Uhrzeit (unterteilt in AM flr Vormittag und PM fiir Nachmit-

tag/Abend)

o Dauer (in Stundenangaben)

o Zeitzone

o Wiederkehrendes Meeting: Setzen Sie ein Hakchen, wenn das Meeting regelméRig stattfin-
den soll.

o Eingeladene: Geben Sie die Teilnehmer anhand ihrer HKA-Mailadresse ein.
o Registrierung: Haken setzen, wenn eine Registrierung erforderlich ist.
o Meeting-ID:
=  Entweder ,Automatisch erzeugen“ oder
= Personal-Meeting-ID XXX XXX XXXX“ verwenden.
o Vorlage: Falls Sie bereits Vorlagen erstellt haben.
o  Whiteboard: Klicken Sie auf ,,Whiteboard hinzufligen”, wenn Sie ein Whiteboard fiir das Mee-
ting bendtigen.

4. Speichern:
Sobald alle erforderlichen Daten eingetragen sind, klicken Sie auf ,,Speichern”.

5. Link teilen:

Nachdem das Meeting erstellt wurde, kdnnen Sie den Link zum Zoom-Meeting in ILIAS hinterlegen, ent-
weder als eigenstdndige Verlinkung (externe Verlinkung) oder innerhalb einer Veranstaltung, die in ILIAS
mit allen relevanten Informationen zur Veranstaltung erstellt wird.

10.2 BigBlueButton

BigBlueButton (kurz: BBB) ist eine Open-Source-Web-Konferenzplattform, die an der Hochschule Karlsruhe fiir
die Live-Online-Lehre eingesetzt wird. Diese Plattform ermdoglicht es, Audio, Video, Chat und Bildschirm in Echt-
zeit mit anderen zu teilen. BBB benétigt keine zusatzliche Software und lauft vollstandig im Browser.

10.2.1 Registrierung
Die Erstellung von Meetings, im BBB-Jargon ,,Rdumen®, ist nur fiir registrierte Nutzende moglich. Registrieren
Sie sich Giber den folgenden Link:

https://online-leh.re/

Bitte verwenden Sie bei der Registrierung lhre Hochschul-E-Mail-Adresse. Die Freischaltung erfolgt durch die
Benutzerberatung des Rechenzentrums.
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10.2.2 Nutzung

Nach der Freischaltung und Anmeldung bei BigBlueButton erscheint die Startseite der Plattform. Dort kdnnen
Sie sofort einen eigenen Raum, d.h. ein neues Meeting, erstellen.

Startraum®

0 Konferenzen | 0 Aufzeichnungen des Raums

Einladungs-Link

O SR R D m m

Startraum

Raum erstellen

Aufzeichnungen des Raums Q ‘

Dieser Raum hat keine Aufzeichnungen.

Abbildung 167 - Startseite: Raum erstellen

Neuen Raum erstellen

sl

€ Optionalen Raumzugangscode generieren
Teilnehmende beim Betreten stummschalten
Bestatigung vor Betreten des Raums notwendig

Alle Teilnehmenden konnen die Konferenz starten
Alle Teilnehmenden nehmen als Moderator:innen teil

Aufnahme des Raums erlauben

Automatisch dem Raum beitreten

Raum erstellen Abbrechen

Sie konnen den Raum jederzeit wieder 6schen.

Abbildung 168 - Fenster "Neuen Raum erstellen"
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Nachdem Sie einen Raum erstellt haben, kdnnen Sie die Raumeinstellungen jederzeit dndern, indem Sie auf die
drei Punkte rechts neben dem Raum klicken (siehe Abbildung 169). In den Einstellungen kdnnen Sie den Teil-
nehmenden verschiedene Rechte zuweisen.

Wenn Sie méchten, dass die Teilnehmenden unabhangig vom Initiator im Raum arbeiten kénnen, kénnen Sie
hier die entsprechenden Zugangs- und Moderationsrechte aktivieren. Nachdem Sie Ihre Aus-wahl getroffen
haben, klicken Sie auf den roten Button , Raum erstellen”, um den Raum zu erstellen. Der Raum bleibt nach Be-
endigung der Konferenz erhalten und kann fiir weitere Videochats genutzt werden.

E test

Abbildung 169 - Andern der Einstellungen des Online-Konferenzraum sind méglich.

Einen Raum starten
Nachdem Sie den Raum erstellt haben, erscheint er neben lhrem Startraum und kann jederzeit durch

Anklicken aktiviert und Uber den roten Button ,Starten” gestartet werden.

Teilnehmende einladen
Der erzeugte Link zur Konferenz kann an die Teilnehmenden tber das , Kopieren“-Feld verschickt wer-
den. Zum Beispiel kdnnen Sie den Link zu BBB-Rdumen in ILIAS-Veranstaltungen einbinden oder als
externen Link in ILIAS bereitstellen.
Die Konferenz startet erst, wenn der Moderator oder die Moderatorin den Raum betritt.

Rollen in BigBlueButton
In BBB gibt es mehrere Rollen:

e Rolle, Prisentator”
Die Prasentationsfliche kann nur von einer Person mit der Rolle des Prasentators/der Prasentato-
rin (blaues Fenster-Icon) gesteuert werden. Prasentatoren kdnnen Prasentationen hochladen und
Bildschirme teilen.

e Rolle ,Moderator” (Kennzeichnung durch ein Quadrat)
Es kdnnen mehrere Personen die Rolle des Moderators oder der Moderatorin zugewiesen bekom-
men. Z.B. kann beim Anlegen des Online-Raums jeder eingeladene Teilnehmer der Rolle Modera-
tor zugewiesen werden.

e Rolle ,,Zuhérer*innen” (Kennzeichnung durch einen Kreis)
Weitere Einstellungen zu den Teilnehmenden kénnen Uber die Einstellungen vorgenommen wer-
den.
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Weitere Funktionen gibt es noch in BBB:

e  Erstellung von Breakout-Rooms (Gruppenrdaumen):
In BBB kdnnen Breakout-Rooms mit einer festgelegten Teilnehmeranzahl und einer definierten
Dauer eingerichtet werden.

¢ Audioaufnahme der Konferenz:
Wihrend der Konferenz kann eine Audioaufnahme gestartet werden, um die Sitzung fiir spatere
Zwecke zu dokumentieren.

¢ Hochladen von Prasentationen:
Prasentationen kdnnen wahrend der Sitzung hochgeladen werden, um sie mit den Teilnehmen-
den zu teilen.

e Verandern des Layouts:
Das Layout der Konferenz kann nach Bedarf angepasst werden, um den spezifischen Anforde-
rungen der Sitzung gerecht zu werden.
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11 bwSync&Share

11.1 Was ist bwSync&Share

Bei bwSync&Share handelt es sich um einen Online-Speicherdienst fiir Mitarbeiterinnen und Mitarbeiter
sowie Studierende der Universitaten und Hochschulen in Baden-Wirttemberg. Der Dienst wird seit dem
01. Januar 2014 am Karlsruher Institut fir Technologie (KIT) betrieben und im Rahmen der DFN-Cloud aus
den Mitgliedern des DFN-Vereins angeboten. Seit 2021 steht bwSync&Share zudem im Rahmen der Helm-
holtz Cloud auch den Angehorigen der Helmholtz-Zentren zur Verfligung.

Jedem Hochschulmitglied stehen 50 GB Speicherkapazitadt zur Verfligung, die fiir das sichere Speichern,
Synchronisieren und Teilen von Daten genutzt werden kénnen.

11.2 Anmeldung bei bwSync&Share

Um sich beim Online-Dienst bwSync&Share anzumelden, gehen Sie wie folgt vor:
Link: https://bwsyncandshare.kit.edu/

@ bwSync&Share

Anmeldeoptionen:

Mitglied im bwSync&Share-Verbund *)

Helmholtz ID

Abbildung 170 - Das Anmeldefenster bei bwSync&Share.

1. Klicken Sie auf ,Mitglied im bwSync&Share-Verbund *)“
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Foderierte Dienste am KIT

Willkommen

Sie wurden von einem Dienst hierher weitergeleitet, um sich zu authentifizieren:
bwSync&Share

Q

> Albert-Ludwigs-Universitét Freiburg

» Hochschule Karlsruhe

> Universitdt Hohenheim

B |Iniversitit Mannheim

(0 Heimatorganisation merken

Abbildung 171 - Die Hochschule Karlsruhe als Heimatorganisation raussuchen.
2. Wahlen Sie lhre Heimatorganisation aus:

e  Geben Sie im Suchfeld ,,Hochschule Karlsruhe“ ein.
e Klicken Sie anschlieBend auf ,,Hochschule Karlsruhe”.
e  Klicken Sie anschlieRend auf , Fortfahren“ klicken.

3. Darauf erscheint ein neues Fenster mit dem Logo der Hochschule Karlsruhe.
Scrollen Sie nach unten und klicken Sie auf die blaue Schaltflache ,Akzeptieren®.

5. AnschlieBend erscheint das Startfenster von bwSync&Share (in zwei unterschiedlichen Blauténen
und Weill mit dem Wappen des Landes Baden-Wiirttemberg).
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Hochschule Karlsruhe
University of O
Applied Sciences

Anmelden bei Foderierte Community Dienste

Service Provider flr féderierte community Dienste (gehostet am KIT)

Benutzername

a |

Passwort

D Anmeldung nicht speichern

D Die zu tibermittelnden Informationen anzeigen, damit ich die Weitergabe gegebenenfalls
ablehnen kann.

c

® Passwort vergessen?

® Hilfe bendtigt?

Abbildung 172 - Das Eingabefenster von bwSync&Share mit dem Logo der Hochschule Karlsruhe.

a. Benutzername: Eintippen vom RZ-Kiirzel
b. Passwort: Eintippen vom Passwort des RZ-Kiirzels
c. Anschliefend auf ,Anmelden” klicken

6. Nach der Anmeldung erscheint ein neues Fenster mit den Daten, die lhrem RZ-Kiirzel zugeordnet
sind.

7. Scrollen Sie nach unten bis zur blauen Schaltfliche ,Akzeptieren” und klicken Sie drauf.

8. Danach 6ffnet sich ein weiteres Fenster in verschiedenen Blauténen und dem Wappen des Land
Baden-Wirttemberg.

3. Verwenden und Verwalten von bwSync&Share
3.1. Ein Dokument/eine Datei hochladen

Bevor Sie eine Datei Giber bwSync&Share mit anderen Personen teilen kénnen, muss diese zunachst
hochgeladen werden.
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Klicken Sie dazu auf das Ordner-Symbol (rotes Rechteck) und anschliefend — sobald die Seite geladen
ist — auf ,,+ Neu“ (roter Kreis).
In der untenstehenden Abbildung sind die entsprechenden Symbole markiert.

= @B Alle Dateien

Abbildung 173 - Ein Ausschnitt der oberen Meniileiste in bwSync&Share.

g
L Dateinamen filtern... X ]

B Alle Dateien

Wenn Sie auf ,,+ Neu“ klicken, 6ffnet sich ein Dropdown-Meni mit allen verfiigbaren Funktionen.

BB Alle Dateien <+ Neu

Vom Gerat hochladen

® Dateien hochladen

Ordner hochladen

Neu erstellen

# Neuer Ordner
Dateianfrage erstellen
Neue Prdsentation
Neue Tabelle

Neue Textdatei

Neues Dokument

Abbildung 174 - Drop-Down-Menu in bwSync&Share.

8

: &3 Neues Diagramm
=
+

Vorlagenordner erstellen

Ordnerbeschreibung hinzufligen

In diesem Abschnitt liegt der Fokus auf ,,Datei hochladen“. Klicken Sie mit der linken Maustaste auf
,Datei hochladen®. Je nach verwendetem Browser 6ffnet sich nun entweder direkt der Explorer oder
eine Vorauswahl, aus der Sie tiber ,Alle anzeigen” in den Explorer gelangen.
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Dateiname: “ V‘ Alle Dateien (*.%) v

Vom Handy hochladen \ Offnen 1 Abbrechen

Abbildung 175 - Der untere Teil des Windows-Explorer-Fensters zum Hochladen ausgewdhlter Dateien in bwSync&Share.

Im Explorer-Fenster wahlen Sie die Datei aus, die Sie auf bwSync&Share hochladen moéchten, und klicken
auf ,,Offnen”. Nach Abschluss dieser Schritte wird die Datei erfolgreich hochgeladen und erscheint in der
Liste , Alle Dateien”. Dort sehen Sie zusatzlich die DateigréRe sowie das Datum der letzten Anderung.

11.3 Das Hochladen von Dateien

Auch das Hochladen ganzer Ordner ist méglich. Das Vorgehen unterscheidet sich nur geringfiigig vom
Hochladen einzelner Dateien. Klicken Sie wieder auf ,,+ Neu” und anschliefend auf ,Ordner hochladen”.
Daraufhin 6ffnet sich erneut das Explorer-Fenster, in dem Sie den gewiinschten Ordner auswahlen und
auf ,Hochladen” klicken.

Ordner:

Vom Handy hochladen Hochladen Abbrechen

Abbildung 176 - Der untere Teil des Windows-Explorer-Fensters zum Hochladen ausgewdhlter Ordner oder mehrerer Dateien
in bwSync&Share.

Alternativ kdnnen Sie einen bereits getffneten Ordner per Drag & Drop in das Upload-Feld im oberen
Fensterbereich von bwSync&Share ziehen.

B9 Alle Dateien (RS Dateien hochgeladen

Iil Dateien zum Hochladen hierher ziehen und ablegen

LL

+ chleren

Abbildung 177 - Drag&Drop als alternative Mdglichkeit zum Hochladen von einer oder mehreren Dateien.
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11.4 Das Erstellen von Inhalten

Um einen neuen Inhalt direkt in bwSync&Share zu erstellen, klicken Sie auf ,,+ Neu“ und wahlen an-
schliefend das gewliinschte Dateiformat aus. Im folgenden Beispiel wird ein neues Dokument erstellt.

r A

Neues Dokument X

Dateiname

\ TestDokument.odt

IARAAARARAAAAARAAAANAR ’

L 4
Abbildung 178 - Das Fenster, um ein neues Dokument zu erstellen.

In diesem Fenster kdnnen Sie lhrem Dokument einen Titel geben und sehen zugleich, welche Dateien-
dung es erhilt. Nachdem Sie den Titel eingegeben haben, klicken Sie auf ,,Erstellen und das neue Do-
kument 6ffnet sich und kann direkt bearbeitet werden. Wie in Microsoft Word kdnnen Sie nun den Text
formatieren, z. B. SchriftgroBe oder Schriftart anpassen. Sobald Sie mit der Bearbeitung fertig sind,
klicken Sie oben rechts auf das ,,X“, um das Dokument zu schlieRen.

TestDokument.odt (N | D Teilen ’ X
Standard FlieRtext Uberschr  Uberschrifi  Uberschrift @~ M~ Dokument schliegen
MNhavecbhoife A T:"I\I 1 IntAriatal Rinrlritat Vinrfarmatine - =r ~

Abbildung 179 - Uber das "X" oben rechts kann die Bearbeitung beendet werden. Die Speicherung erfolgt automatisch.

Nach dem SchlieBen werden Sie zurtick auf die bwSync&Share-Oberfliche geleitet, wo das neu er-
stellte Dokument nun angezeigt wird.

11.5 Das Teilen von Inhalten
In bwSync&Share konnen Sie lhre erstellten Inhalte bzw. lhre hochgeladenen Inhalte mit einer oder
mehreren Personen. Um z.B. eine PDF-Datei zu teilen, gehen Sie wie folgt vor:
e Suchen Sie die Datei, die Sie teilen mdchten.
o  Klicken Sie, bei der Datei, auf der Personen-Symbol (rote Markierung), um die Freigabeoptionen in
einem Fenster auf der Seite zu 6ffnen.
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o 22MB 15, Juli
¥ < 9
Aktivitat Teilen Versionen
Nach Freigabeempfangern suchen 7
‘ Name oder E-Mail-Adresse ... v ‘ 44—

e Freigabe Link +

Interner Link
Funktioniert nur fur Personen fE]
mit Zugriff auf diese Datel

Abbildu;l;]-180 - Das Eingabefeld zum Teilen von Medien mit Namen oder E-Mail-Adresse.

e Im Tab ,Teilen“ kdnnen Sie im Eingabefeld die Namen oder die E-Mail-Adressen der Personen ein-
tragen, mit denen Sie das Dokument teilen mochten.

e Sobald ein Name bzw. eine E-Mailadresse hinzugefiigt wurde, erscheinen die Freigabeoptionen
z.B. Die Berechtigung fiir Lesen, Teilen und Bearbeiten (siehe Abbildung 180).
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4,2 MB 15. Juli

4 < 1)

Aktivitat Teilen Versionen

®© Nur anzeigen

/' Bearbeitung erlauben

. Benutzerdefinierte Berechtigu...

Lesen, bearbeiten

Erweiterte Einstellungen =
E] Ablaufdatum setzen

Herunterladen und synchronisieren
zulassen

|:| Notiz an Empfanger
Benutzerdefinierte Berechtigungen
.
Bearbeiten
|:| Teilen
[ Loschen

4 >

Abbrechen Freigabe speichern

Abbildung 181 - Die Berechtigungsoptionen fiir die geteilten Dateien.

e Nach Auswahl der gewiinschten Berechtigungen klicken Sie auf , Freischalten”. Die Datei wird nun
geteilt, und die betreffenden Personen erhalten automatisch eine E-Mail-Benachrichtigung tber

den Zugriff.

11.6 Das Herunterladen von Inhalten

In diesem Unterkapitel steht das Herunterladen von Dateien, Dokumente oder Ordnern aus bwSync&Share
beschrieben. Wenn Sie eine Datei von bwSync&Share herunterladen, wird diese auf lhren Rechner gespei-

chert.
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Einzelne Datei herunterladen:

e  Klicken Sie auf die drei Punkte (,,...“) rechts neben der Datei.
e Waihlen Sie im erscheinenden Meni die Option ,,Herunterladen” (rot markiert).

_.dOCX N
= & s oo

i Details 6ffnen

® Ansicht
N e

/' Umbenennen

m _.pdf B3 Verschieben oder kopieren

© FErinnerung erstellen >

.docx
Ezintroducton-Handout-2025060] O Lokl bearbetten

J Herunterladen

Abbildung 182 - Ein Dokument, das heruntergeladen werden soll.

o 0O 0 0o 0o 0o O 0O

Die heruntergeladene Datei befindet sich in der Regel in Inrem ,,Downloads“-Ordner.
Mehrere Dateien oder Ordner herunterladen:

e Setzen Sie links die Hdkchen bei den gewiinschten Dateien oder Ordnern.

e  Klicken Sie anschlieRend auf ,,...Aktionen” und wahlen Sie ,,Herunterladen”.

e Die ausgewahlten Dateien oder Ordner werden in einer ZIP-Datei zusammengefasst und in Ihrem
Download-Ordner gespeichert.

Heruntergeladene ZIP-Dateien entpacken
e Offnen Sie lhren Download-Ordner und doppelklicken Sie auf die heruntergeladene ZIP-Datei.
e  Klicken Sie im sich 6ffnenden Ordner auf ,,Alle extrahieren”.

e Es offnet sich ein Fenster, in dem Sie den Zielordner auswahlen kénnen, in dem die Dateien abgelegt
werden sollen.

1. Setzen Sie unbedingt den Haken bei ,,Dateien nach Extrahierung anzeigen”.
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e  Klicken Sie auf ,,Extrahieren.

e Nach kurzer Zeit 6ffnet sich der Ordner mit den extrahierten Dateien, die nun bereit zur Nutzung sind.

11.7 bwSync&Share in Nextcloud einbinden

Als Mitarbeiterin oder Mitarbeiter der Hochschule Karlsruhe kénnen Sie die Nextcloud-Anwendung direkt
aus dem Softwarecenter installieren:

e Offnen Sie das Softwarecenter.

e Suchen Sie nach ,,Nextcloud“ und klicken Sie auf die Anwendung.
e Klicken Sie auf die rote Schaltflache ,Installieren”.

Nextcloud
Nextcloud

Abbildung 183 - Die Anwendung "Nextcloud". Als Beschdiftigte der Hochschule Karlsruhe kénnen Sie diese Anwendung direkt
aus dem Softwarecenter beziehen und installieren.

11.8 Einrichten des bwSync&Share-Kontos in der lokalen Nextcloud-An-
wendung

1. Nach der Installation suchen Sie in der Windows-Suche nach Nextcloud und 6ffnen die Anwendung.
2. Klicken Sie auf ,Anmelden”.
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[ @ Nextcloud Konto hinzufiigen

Halten Sie lhre Daten sicher und
unter lhrer Kontrolle

Mit Provider anmelden

Eigenen Server betreiben

Abbildung 184 - Das Anmeldefenster der lokal installierten Nextcloud-Anwendung.

3. Geben Sie die Serveradresse ein: https://bwsyncandshare.kit.edu/ und klicken Sie auf ,Anmelden”
(roter Kreis).

& Nextcloud Konto hinzufiigen X

Serveradresse

https://bwsyncandshare.kit.ed u/I

Der Link zu |hrer Nextcloud Webseite, wenn
Sie diese im Browser &ffnen.

< Zurick

Abbildung 185 - Serveradresse

4. Inder Zeile "Serveradresse" wurde der bwSync&Share-Link eingefiigt. Klicken Sie anschliefend auf
"Weiter".

5. Uberpriifen Sie den Namen des Gerits, das den Kontozugriff anfordert, und klicken Sie auf Zugriff ge-
wahren.

6. Ein neues Fenster erscheint mit dem Titel ,Wechseln Sie zu lhrem Browser, um |Ihr Konto zu verbin-
den”. Klicken Sie auf die Schaltflaiche Browser 6ffnen.
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7. Im Browser wird ein neues Fenster angezeigt, in dem in Blautdnen steht: ,,Verbinden Sie sich mit Ih-
rem Konto“. Ihr PC-/Laptopnamen wird angezeigt, der Zugriff auf Inr bwSync&Share-Konto angefor-
dert wird. Klicken Sie auf Anmelden.

E:j bwSync&Share

Verbinden Sie sich mit lhrem Konto

sitte anmelden, bevor Sie [ BMllllo<sktop Client - Windows) Zugriff auf Ihr bwsyncashare-konto
gewahren.

Sicherheitswarnung

Sollten Sie aktuell nicht versuchen, ein neues Gerat oder eine neue App einzurichten, dann kann es
sein, dass aktuell jemand versucht, Sie dazu zu bewegen, ihm Zugriff auf Ihre Daten zu gewahren.
Fahren Sie in diesem Fall nicht fort, sondern wenden Sie sich an Ihre Administration.

Alternative Anmeldung mittels App-Passwort

Abbildung 186 - Verwendung des lokalen Nextcloud-Ordners mit dem bwSync&Share-Konto.

8. Ein weiteres Fenster mit dem Titel ,, Kontozugriff“ erscheint, in dem Sie gefragt werden, ob der lokal
PC-/Laptop (namentlich genannt) Zugriff auf lhr bwSync&Share-Konto erhalten soll. Klicken Sie auf Zu-
griff gewahren.

Eg bwSync&Share

Kontozugriff

Aktuell angemeldet als

sie sind dabei, |l (Desktop Client - Windows) Zugriff
auf Ihr bwSync&Share-Konto zu gewahren.

Zugriff gewahren -

Abbildung 187 - ,,Zugriff gewéhren”, um den Zugriff zwischen Ihrem lokalen Rechner und dem bwSync&Share-Konto zu erlau-
ben.

9. Danach erscheint eine neue Meldung ,,Konto verbunden®. Sie kdnnen nun den lokalen Nextcloud-Ord-
ner nutzen, um lhre Dateien auf Ihr bwSync&Share-Konto hochzuladen.
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AN

E:;‘j bwSync&Share

Konto verbunden

Ihr Client sollte nun verbunden sein!
Sie kénnen dieses Fenster schlieBen.

Abbildung 188 - Die Meldung "Konto verbunden" erscheint im Browser.

& Nextcloud Konto hinzufiigen

e - B

I Lokaler Ordner

bwsyncandshare kit.edu C:\Users) -‘Na\tclcudl
823 GB freier Platz

Anderen Ordner wihlen

O Alle Daten vom Server synchronisieren (3,9 GB)

Fragen, bevor Ordner synchronisiert werden. Grenze: 500 ~ v MB

O Zu synchronisierende Elemente auswahlen

o Virtuelle Dateien verwenden, anstatt den Inhalt sofort herunterzuladen

\
Abbrechen Ordner-Konfiguration Gberspringen

Abbildung 189 - Fenster zur Verbindung des lokalen Nextcloud-Ordners mit dem bwSync&Share-Konto.
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12 BeyondTrust — lokaler Admin fiir meinen
Rechner

12.1 Die Zielgruppe von BeyondTrust

Die Zielgruppe von BeyondTrust sind die Mitarbeitenden der Hochschule Karlsruhe, die lokale Administrations-
rechte auf Ihren Arbeitsgeraten (Stand-PC oder Laptop) bendtigten, um unabhéngiger von den IT-
Administratoren ihrer Organisationseinheit arbeiten zu kénnen.

12.2 Die Voraussetzungen fiir die Vergabe von lokalen Administrations-
rechten

Um die lokalen Administrationsrechte zu erhalten, missen folgende Bedingungen erfillt sein:
e  Ausgefiiliter ,Antrag auf Vergabe von lokalen Administrationsrechten”
o Das Word-Dokument bzw. die ausfiillbare PDF-Datei wird Ihnen per E-Mail von Seiten der Be-
nutzerberatung zur Verfligung gestellt.
o Der Antrag muss vollstandig ausgefillt sein und alle erforderlichen Unterschriften enthalten.
e Eine erfolgreiche Teilnahme am Awareness-Training vom Team der Informationssicherheit
o ILIAS-Pfad: Magazin = Zentrale Einrichtungen = Informationssicherheit > Awareness
Training

12.3 Die Verfiigbarkeit des BeyondTrust-Clients

An der Hochschule Karlsruhe steht der BeyondTrust-Client fiir das folgende Betriebssystem zur Verfligung:
e  Windows 11

12.4 Ablauf zum Erhalt der lokalen Administrationsrechten

12.4.1 Interesse bekunden

Sie duBern lhren Wunsch nach den lokalen Administrationsrechten fir lhr Arbeitsgerat, indem Sie beispiels-
weise eine E-Mail an die Benutzerberatung schicken.

12.4.2 Der Erhalt vom Antrag und den Hinweis auf das Awareness Training

Sie erhalten den , Antrag auf Vergabe von lokalen Administrationsrechten” sowie den Hinweis auf das Absol-
vieren des Awareness Trainings, der in ILIAS vom Informationssicherheitsteam zur Verfligung gestellt wurde.

12.4.3 Das Awareness Training absolvieren und den Antrag ausfiillen

Sie absolvieren das Awareness Training in ILIAS (Pfad oben angegebenen). Nach erfolgreichem Abschluss des
Awareness Trainings flllen Sie den Antrag aus, indem Sie Ihre persdnlichen Daten eintragen. Anschliefend
miissen vier weitere Personen den Antrag unterschreiben.
Diese Personen sind:

1. Der Dekan bzw. der Leiter der Organisationseinheit, bei dem der Interessenten angehort.

2. Der zustdndige IT-Administrator der Organisation

3. Der Leiter des Rechenzentrums

4. Die Personalabteilung bzw. das Informationssicherheitsteam
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12.4.4 Die Abgabe des vollstindig ausgefiillten Antrags

Sobald alle erforderlichen Unterschriften vorliegen und das vollstdndig ausgefillte Dokument (einschlieBlich
des bestandenen Awareness Training-Zertifikats) im Rechenzentrum eingegangen ist, werden lhnen die lokalen
Administrationsrechte fiir Ihr Arbeitsgerat zugewiesen.

Der Prozess lauft wie folgt ab:

1. Sie als Antragsteller senden den ausgefiillten und vollstandig unterschriebenen Antrag sowie das be-
standene Awareness Training-Zertifikat an die Benutzerberatung.

2. Die Mitarbeitenden der Benutzerberatung leiten die beiden Dokumente an die zusténdige Person,
dem Leiter des Rechenzentrums, weiter.

3. Nach erfolgreicher Priifung werden Ihre lokalen Adminrechte freigeschaltet. Uber die Zuweisung Ihrer
lokalen Administrationsrechte werden Sie per E-Mail informiert. Der Antrag wird anschlieBend an die
Personalabteilung bzw. an das Informationssicherheitsteam weitergeleitet und dort abgelegt.

12.4.5 Die Installation der BeyondTrust-Pakete

Im Softwarecenter kénnen Sie die beiden BeyondTrust-Pakete installieren:
e  BeyondTrust-Client
e BeyondTrust-Certificate

Hochschule Karlsruhe

B8 Anwendungen
~
& Updates Filter: | Alles - Sortieren nach: ==/
I3 Betriebssysteme
> Installationsstatus e Herausgeber Version Status
l("\ dobe Creative Cloud D Application A nstalliert

@

Abbildung 190 Das Softwarecenter, aus dem Sie den BeyondTrust-Client und das BeyondTrust-Certificate beziehen kénnen.

Sie klicken auf ,BeyondTrust-Client” und schon kdnnen Sie auf die Schaltflache , Installieren” klicken (siehe Ab-
bildung 191).

K_:‘ Softwarecenter

Hochschule Karlsruhe

& Anwendungen Anwendungen > Anwendungsdetails

' Updates

BeyondTrust Client

l Verdffentlicht von BeyondTrust

INSTALLIEREN

[T Betriebssysteme

[> Installationsstatus

gsdatum: Nicht angegeben

ch: Méglicherweise erforderlich
e: Weniger als 1 MB
Nicht angegeben

atum: 08.10.2025

Anderun:

Abbildung 191 Das Softwarecenter: "BeyondTrust-Client" bereit zur Installation.
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12.4.6 Installation, Neustart und Offnen von BeyondTrust
Nach der Installation beider ,BeyondTrust“-Pakte startet ihr Arbeitsgerat automatisch neu. Das BeyondTrust-
Certificate wird automatisch im Zertifikatsspeicher des Arbeitsgerats hinterlegt.

Hinweis!!: Nach der Installation erscheint BeyondTrust unter folgenden Namen: , Privilege Management Con-
sole”

12.4.7 Ausfiihren des BeyondTrust (,,Privilege Management Console*)
Hierfiir haben Sie zwei Wege:
1. Weg: Sie tippen in der Windows Suchleiste den Namen ,,Privilege Management Console” ein und klicken mit

Rechtsklick auf die Anwendung, um es , Als Administrator auszufiihren“.
Oder

2. Weg: Sie klicken auf die Windows Kachel, ob auf die Schaltflache ,Alle”, um anschliefend alle installierten
Anwendungen anzeigen zu lassen. Dann scrollen Sie runter bis zum , Privilege Management Console”. Sobald
Sie die Anwendung gefunden haben, klicken Sie mit Rechtsklick drauf, um es , Als Administrator auszufiihren®.

Darauf erscheint ein neues Fenster.

12.4.8 Das Fenster ,Informationssicherheitsrichtlinie - Berechtigungspriifung erforderlich“
Im Fenster , Informationssicherheitsrichtlinie” erfolgt die Priifung ihrer Berechtigung (siehe Abbildung 192):

Informationssicherheitsrichtlinie X

offo Berechtigungspriifung erforderlich +| K A

Sie sind kurz davor, Executable mit erhohten Rechten zu starten,

Vergewissern Sie sich, dass dies notwendig ist. Bitte beachten Sie, dass Sie hiermit auf
diesem Rechner eventuelle Supportanspiche verlieren,

Zum Fortfahren geben Sie bitte eine Begriindung im untenstehenden Textfeld an,
identifizieren sich mit Thren RZ-Zugangsdaten und verifizieren den Vorgang mittels
Multifaktor -Anmeldung unter Angabe von RZ-Nutzername und einem sechsstelligen
TOTP-Token.

(Low Flexibility - (Default) Any UAC Prompt)

Programmname windowsterminal,exe

u Programmhersteller  Microsoft Corporation
1 Programmpfad c:\program files\windowsapps'\m. .. \windowsterminal.exe

Bitte ausfuhriiche Begrindung eingeben.

ADS\scgu0003

AND

Multifaktor-Anmeldung

Anmeldung am |dentitatsdienstgeber

| Berechtigung anfordern. Abbrechen

Abbildung 192 Das neue Fenster, das erscheint, wenn die "Privilege Management Console" als Administrator ausgefiihrt
wird.
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Bitte geben Sie in den hier farbig markierten Feldern Folgendes ein:
1. Geben Sie den Zweck ein, fiir den Sie BeyondTrust verwenden méchten (dunkelrote 1).

2. Hier tippen Sie das Passwort Ihres RZ-Kiirzels ein ( ).
3. Klicken Sie auf den Link ,Anmeldung am Identitatsdienstgeber” (griine 3), um ein neues Fenster zu
offnen.

Informationssicherheitsrichtlinie

Bitte Multifaktor-Anmeldungsdaten (RZ-Anmeldename
PLUS TOTP-oder-TAN-Token) eingeben

Abbildung 193 Hier geben Sie ihr RZ-Kiirzel und den 6-stelligen Token aus der Authenticator-App ein.

Im neuen Fenster fiihren Sie die Multifaktor-Authentifizierung durch, indem Sie ihr RZ-Kiirzel und den
6-stelligen Token aus der Authenticator-App (oder von der TAN-Liste (siehe Kapitel 4.3.)) eingeben.
Bestatigen Sie mit ,,OK“ (siehe Abbildung 193).

4. AnschlieRend kehren Sie zum Fenster ,Berechtigungspriifung erforderlich” zurtick und klicken Sie auf
»Berechtigung anfordern” (lilafarbene 4).

12.4.9 Lokale Administrationsrechte
Nach erfolgreicher Priifung stehen Ihnen auf ihrem lokalen Arbeitsgerat die Administrationsrechte zur Verfi-
gung.
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13 Telefon (Digitalen Endgerdaten wie Alcatel
4029/4039/4028)

Ausfihrliche Anleitungen und Antrage finden Sie auf den Hochschulseiten im internen Bereich des Rechenzent-
rums (https://www.h-ka.de/rz) unter der Rubrik RZ-Dokumente.
Bei Fragen zum Telefon wenden Sie sich bitte an die Emailadresse: tk.rz@h-ka.de.

13.1 Kurzwahlcodes

Im Folgenden finden Sie die Kurzwahlcodes, welche bei uns aktiviert sind, wie CFNA, Gruppenwahl, etc.
Sofern an lhrem Telefon eine Taste fiir die gewiinschte Funktion vorhanden ist, kdnnen Sie diese wie folgt ver-

wenden.
Leistungsmerkmale Kennziffer Beachten Bemerkung
Verbindung mit dem Amt fiir Dienstgespréache 0
Verbindung mit dem Amt fiir Privatgespréche 80 Pineingabe mit personlichem Pin (vierstellig)
Verbindung mit der Vermittlung 99
Rufumleitung allgemein deaktivieren *10
Rufumleitung sofort aktivieren *11 plus Zielrufnummer Externe Umleitung muss v. Administrator eingerichtet werden
Rufumleitung bei Besetzt aktivieren *12 plus Zielrufnummer Externe Umleitung muss v. Administrator eingerichtet werden
Rufumleitung nach Zeit aktivieren (nach viermal Klingeln) *13 plus Zielrufnummer Externe Umleitung muss v. Administrator eingerichtet werden
Passwort festlegen oder dndern *29 standart 4 x 0000
Apparat sperren /entsperren *28 mit Passwort Telefonate sind dann nur intern moglich
Anrufschuz aktivieren / deaktivieren *32 mit Passwort der Anrufer wird mit bitte nicht stéren informiert
Sprachbedienerfiihrung ein / ausschalten *44 es kommt keine Sprachansage mehr
Gespréache in einer Heranholgruppe libernehmen #i# wenn Gruppe eingerichtet ist
Gespréache geziehlt holen #* plus Zielrufnummer unabhéangig von einer Gruppe
MFYV aktivieren (bei einer bestehenden Verbindung) **g anschlieRend Ziffereingabe |bei Sprachansagen / Hotlines / Konferenzen
Gesprache weiterverbinden Riickfrage plus Zielrufnummer Beim analogen Apparat Taste "R" wahlen
Riickruf (beim anwéhlen des Teilnehmers) 1 Riickruftaste o. Taste "1" der Angerufene erhilt eine Nachricht im Briefkasten
Riickruf bei besetzt (beim anwéhlen des Teilnehmers) 1 Riickruftaste o. Taste "1" der Angerufene wird sofort nach Freigabe angewahlt
Dreierkonferenz (bei best. Verbindung mit zwei Teilnehmern) 3 Konferenztaste o. Taste "3"  [mit drei Gesprachspartner eine Verbindung aufbauen

Erlduterung:

Abbildung 194 - Kurzwahlcodes

»  Zu Kennziffer ¥13: Rufumleitung nach Zeit einschalten, nach ca. 5 x klingeln: *13 + Zielrufnummer
» Zu Kennziffer *28: Hier ist es wichtig, dass zuvor mit *29 Passwort eingeben, Standard ,,0000“ und Pass-
wort dndern. Den Apparat sperren / entsperren mit *28

Erlduterung (bei bestehenden Verbindungen):
» Makeln: Bei einer Verbindung mit zwei Teilnehmer, kann zwischen dem ersten und dem zweiten Teil-

nehmer mit , Taste2“ gewechselt werden.

»  Ruckruf: Der Angerufene erhalt eine Nachricht im Briefkasten (,, Taste 1“/ Funktionstaste).
»  Ruckruf bei besetzt: Der Angerufene wird sofort nach Freigabe angewahilt.
» Dreierkonferenz (mit 3 Gesprachspartner eine Verbindung aufbauen):

1. Teilnehmer anrufen.

2. Riickfragetaste driicken und zweiten Teilnehmer anrufen.

3., Taste 3“ driicken (oder Konferenztaste driicken).
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13.2 Phonebox

Vorrausetzung fiir den Gebrauch der Phonemailbox ist, dass diese fiir die entsprechende Nebenstelle eingerich-
tet ist.

Dies kann man selbst priifen, in dem man die Mailbox ,,2099“ anruft und die eigene Rufnummer als Mailboxnum-
mer eingibt. Kommt die Ansage , dies ist keine bekannte Mailboxnummer” ist, dann ist die Mailbox noch nicht
eigerichtet. Bitte wenden Sie sich an die E-Mail-Adresse: tk.rz@h-ka.de wenden.

Wichtig bei Erstbenutzung:

1. Es muss die eigene Rufnummer als Kennwort eingegeben werden. Anschliefend ein neues Kennwort erstellt
und gespeichert werden.

2. Name aufsprechen und StandartbegriBungstext auswahlen oder selber besprechen und die Einrichtung ab-
schlieBen. ,,Nun ist die Mailbox fertig eingerichtet”.

3. Um nun Anrufe auf der Mailbox zu erhalten, muss eine Rufumleitung eingerichtet werden (siehe auch unter
Kennziffern).

4. Rufumleitung (z.B. ,,*11“) zur Sprachmailbox wird mit ,,2099“aktiviert.

5. Oder obere rechte Taste driicken, Rufumleitungsart wahlen und mit Rufnummer ,,2099“ abschlieBen.

6. Die Mailbox wird (iber die Briefkastenfunktion abgefragt.

7. Die Mailbox kann auch von der eigenen o. anderen Nebenstelle mit ,2099“ abgefragt werden (folge Sprach-
anweisung).

8. Bei Fernabfrage von einem anderen Festnetz o. Handy ,,0721-925-2099“ und nach Sprachanweisung die vier-
stellige Telefonnummer eingeben.

.. v
KURZUBERSICHT - 4635H TSR
sy
Zugang zum System o TIRAIASI E———.
: @.-a{) Primsre Faxoummer [1] TR AR
1. Systom anrufen Nochmal abspielen I 2 > i
) e [ Fuvondomsie 5 s
2. Einleitung anhdren Absenderinio E A - Eingabe der Faxnummer |
1 ) Sy
Kopesodn 151 | Erange " (1] hAg
e [7] g W =I=D‘U~mwm T
4. Mailbox-Ne. eingeben “I:-‘-EIEF [Einleitung zu senden: -ul. ‘E]
5. Kennwort cingeben mﬂ - Einleitung aufnehmen - woon niehtrchtg, [7)
R - wean fertlg: E Faunw. nochmels
- 2um Senden: cingeben
Antwort (M)
Nachrichten abrufen | 1 ==
1
Erhaiteno Nachrichton [2]=3
Mailbox Nummer eingeben
Nachrichten euffinden 3 == &lawkwummm
buchstabieren

Persdnliche Optionen

EinfAus Faxoptionen

Verwaltungsoptionen - g
B Automat. Druck EinAus [Z]
Optionen 4 Pl :

Aligemeine Optionen

Kennworter [k

Empfingorlisten

2

Mengebenen B
Datum u. Unvaait
6]

Neustart E
Anwendungen )
Ende B
Abbildung 195 - Kurziibersicht
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13.3 Kurzanleitung Tastenprogrammierung

1. Im Display linker Reiter "Menii" aufrufen
2. Dann folgende Tasten driicken:

Ei

VVVVVYY

nstellungen

Telefon

Tasten programmieren
Personliche Seite
Taste Auswahlen: Merkmale oder Kurzwahl (z.B. bei Kurzwahl)
Telefon-Nr. und Namen eingeben
anschlieRend mit Ubernehmen abschlieRen

Oder direkt unter Reiter Info eine freie Taste auswahlen und Merkmale oder Kurzwahl einrich-
ten.

Danir das Passwort fiir den Anrutbeaniworter eingebern
Warten, oder # driicken —I

Optionen

Loschen
Antworten
Zuriickrufen

—PE' Speichem

_.EM' Ubermittiung einfaus

optionen B
Privat

Empfinger- Erstellen
liste
hen —>E|Beammum

—DEVerwanungs- | 1 !Kennwﬁne Personlich

—PEMM

BegriiBung

—PEI Langere Abwesenheit
—PE Namen aufzeichnen

Abbildung 196 - Phonebox

Liste ldschen
—DEI Namen auflisten

Meniieb Standardanleitung
—DE] Detaillierte Anleitung

Kurzanleitungen

Nicht
anwesend
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13.4 Anfragen an den Telefon-Support

1. Bitte geben Sie bei jeder Telefon-Support-Anfrage lhren Namen, Ihre Telefonnummer und Ihre Raum-
nummer an, wenn moglich auch die Markierung der Telefondose.

2. Jede Handlung an Telefonen, wie das Ein- und das Ausschalten, Stecker aus der Steckdose ziehen, mit-
nehmen in ein anderes Gebdude usw., ist nur nach Absprache mit der TK moglich.

3.  Wenn das DECT-Handteil nicht 1adt, versuchen Sie zuerst, den Akku herauszunehmen und wieder ein-
zusetzen und prifen Sie bitte, ob das Telefon richtig in der Ladeschale positioniert ist. Nach ein paar
Minuten sollte die Lampe blinken.
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14 LKIT Laborinformation

14.1 Verbindung mit dem Internet herstellen

14.2 Netzlaufwerke im Labor

15 Wo bekomme ich Hilfe?

Studierende erhalten Unterstiitzung von der RZ-Benutzerberatung (Raum LI135). Diese ist montags bis freitags
von 10:00 Uhr bis 13:00 Uhr geoffnet.

Bei allen Fragen zur Nutzung der IT-Dienste an der Hochschule Karlsruhe wenden Sie sich bitte als nichtstuden-
tische Angehérige/r an das IT-Administrationsteam |hrer Fakultat, Ihrer Einrichtung (OU) oder |hres Instituts.

Fakultat/ Mail-Adresse IT-Administratoren der Fa- | Raum Telefon:

OU/Institut kultat/ OU/ Institut 0721- 925...

AB Necmettin Glindiizoglu B 302 2647
Julian Reiling 2649
Alexander Keller 2642

BWIM Viatcheslav Hahne HO 213 2585

CAR it-support.car.rz@h-ka.de

EIT Tristan Gantner M 214 2242
Simone Brandt N 306 1258

GHD Thorsten Gutsche 1764

IAF it-support.iaf.rz@h-ka.de

IDEV it-support.idev.rz@h-ka.de

IDM it-support.idm.rz@h-ka.de

IDSS it-support.idss.rz@h-ka.de

IEEM it-support.ieem.rz@h-ka.de

IFS it-support.ifs.rz@h-ka.de Jan Kupper LI 105 2385
Uwe Fidelak LI 106 2390

X it-support.iiix.rz@h-ka.de

IISRG it-support.iisrg.rz@h-ka.de

IKKU it-support.ikku.rz@h-ka.de

ILIN it-support.ilin.rz@h-ka.de

IMM Glinther Baumgartner AM 103 2989
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Fakultat/ Mail-Adresse IT-Administratoren der Fa- | Raum Telefon:

OU/Institut kultat/ OU/ Institut 0721- 925...
Viatcheslav Hahne HO 213 2585

IMP it-support.imp.rz@h-ka.de

IRAS it-support.iras.rz@h-ka.de

ITA it-support.ita.rz@h-ka.de Jan Kupper LI 105 2385
Uwe Fidelak LI 106 2390

ITF it-support.itf.rz@h-ka.de

ITS it-support.its.rz@h-ka.de Gulhan Akar Ll 134 2343

VI it-support.ivi.rz@h-ka.de

IWI Steffen Teichmann LI 140 2334
Holger Bechtold E 005A 2958
Oskar Kovac E 005 2937

2917
2950

IWW it-support.iww.rz@h-ka.de

MMT Dimitrij Gordienko LI 037 1840
Bernd Holzer LI 037 1840
Nils Werling LI 037 1840
Matthias Birkle F 105 1692
Jonas Hansert LI 037 1805

RTWE Thorsten Gutsche 1764

VW it-support.vw.rz@h-ka.de Jan Kupper LI 105 2385
Uwe Fidelak LI 106 2390

W Dieter Durigon K 004a 1939
Corinna Kraft SH 108 1929
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16 Meine ersten Tage als nichtstudenti-
sche(r) Hochschulangehorige(r)

Die ersten Schritte in der Hochschule bringen eine Menge an Informationen mit sich. Mit dieser kurzen
Aktionsliste mochten wir von der Seite des Rechenzentrums dazu beitragen, dass Sie sich schnell in die IT-
Arbeitsumgebungen der Hochschule zurechtfinden.

OO000O0O0O0O0O0O0OO0O0oo0oOooOol

RZ-Zugangsdaten im Sicherheitsumschlag
Gebdude/Raum-Zugangstransponder
Einrichtung RZ-Multifaktor-Zugangsdaten
Web-Visitenkarte ausfillen

Eintragung in eMail-Verteilerlisten
(optional) Telefon

(optional) CampusCard

(optional) Personliches Zertifikat einrichten
(optional) BBB-Registrierung durchfiihren
(optional) Zoom-Registrierung abschlieRen
(optional) Arbeitsplatz / PC / Laptop
(optional) Webcam/Headset

(optional) Mobilfunk(rahmen)vertrag
(optional) Einrichtung WLAN (BYOD)
(optional) eLearning-Umgebung testen
(optional) CampusMgmt-Umgebung testen
(optional) Visitenkarten bestellen

(von RZ via Fakultatssekretariat/Vorgesetzten)
(von Bl via Fakultatssekretariat/Vorgesetzten)
(vgl. Kapitel 4)

(vgl. EinfUhrungsfolien)

(via Fakultats-/OU-IT-Administrationsteam)
(von RZ via Fakultatssekretariat/Vorgesetzten)
(via Personalabteilung)

(vgl. Kapitel 6)

(vgl. Kapitel 10.2)

(vgl. Kapitel 10.1)

(von Fakultats-/OU-IT-Administrationsteam)
(von Fakultats-/OU-IT- Administrationsteam)
(von RZ via Fakultatssekretariat/Vorgesetzten)
(vgl. Kapitel 2)

(vgl. EinfUhrungsfolien: ILIAS)

(vgl. EinfUhrungsfolien: HIS-Dienste)

(von PK; vgl. Hochschulwebseite)

Klassifikation: HKA-intern

Gedruckt am 21 Januar 2026

Seite 124 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

17 Abbildungsverzeichnis

FiY o] o 1 [o [T oY= R @ o =TSRRI 6
Abbildung 2 - HISINONe BeWErber-PassWort VEIZESSEN.....cccuiiiueeriierireesieeeiteessieeeseeessseesseesseessesssseesssesssssessseees 7
Abbildung 3 - DOKUMENT RZ-ZUZANGSUALEN....c...eiiiiieeiieiiie ettt st et e st e steesreesbeeesteeesbteesaaeessteessseesaseessseesseesnseen 7
Abbildung 4 — User-Lifecycle-Management (ULM) ......coocieiiieeiieeiieecieesieesieesieessieessiteesaae e steesbeesteesasesssaesnsenen 8
Abbildung 5 - User-Lifecycle-Management (ULM) .....c.coocieiiiieiieiniiesieesieesieessieessieesseaeesiaeesbeessveesssaesssesssnesnsenen 9
Abbildung 6 - Windows-Suche NAach OULIOOK.........cueiiiiiiiiiiii ettt et sbe e sabe e sbeesanes 12
Abbildung 7 - Anmeldung bei QULIOOK ..........eiiiiiiiiecie e e rte e sab e s be e sbeesares 12
FiY o] o 1 [o [T oY=t R Wo Y =Y oI TN 1 o 1= o SRR 16
Abbildung 9 — Beispiel einer TOTP-Nummer bei der Authenticator App PrivacyIDEA..........ccccceevieercveenieesiieenne 16
Abbildung 10 - FENIErzahler PrUfen........eii et e st e e be e et e e sbteesabeesareesaseesares 16
Abbildung 11 - MFA TAN-LIStE @rSTEIIEN ..ccuveieiie ittt e et e e e e aae e ssbeesabeesareesares 17
Abbildung 12 — MFA TAN-LIStE ArUCKEN.......viiiiie ittt ettt ettt e s re e st e e te e e baeebeeessaeesaeessbeesateesnseesases 17
Abbildung 13 - MFA TAN-LIStE SPEICHEIMN .....viiiiii et e e ate e ssbeesabeesbeesanes 18
Abbildung 14 - SPEIChErOrt WANIEN ......cc.viiiiieciee e st e st e e sbe e e ab e e bbe e sabeesabeesnseesares 18
Abbildung 15 — Eingabe der MFA TAN- ZUZaNESUAtEN......ciiiiiiiieeiiesee ettt e et e e ee e saae e sbeesabe e sbeesares 18
Abbildung 16 - MFA AUthENtifiZIEIrUNG.....ei e s e et e et e e e e e bee e sabeesareesbeenares 19
Abbildung 17 - OUtIOOK ANMEIAEMASKE ......veieiiiiiieeiet ettt ettt re e st e et e s baeebe e e s aae e steessbaesateesaseenares 19
FiY o] o1 [o [T oY= R T 1 N =Y o 1= 2 11T SR PPP 20
ADDIlAUNE 19 - MFA TOTP-NUMIMET .. .eiettteiteeeteeeiteeeteeesteessteeesteessteesseessseeassesssesassesssseesssesesssesssseessseesssesssseessses 20
FiY o] o] [o [T oY= A 0 Il o ol s T=T s I =T o] =Y o -SSR PRPR 20
Abbildung 21 - Authenticator Extension in Firefox hinzuflgen ..., 21
P o] o 1 [o [T oY= A A Ve o I e T ST =] e SR PRP 21
Abbildung 23 - Authentifizierung hiNZUUZEN ......ccueiiiiiiie et sbe e s reesares 22
Abbildung 24 — Erweiterung an Symbolleiste anheften ..o 22
Abbildung 25 — QR-Code-SYmMbBOol WENIEN ......cccuiiiiiiciii ettt e a e et e e sab e e st e e sreesares 22
FiY o] o 1 [o [T oY= A I Kol =T o I TU ] o] | 1=Y o PO SRR 23
FiY o] o 1 [o [T oY= A A N L= TU =Y g o] (=T PSPPSR 23
PN o] o1 [o [T oY= A R a1 BV 4 o1 o Lo SRR 23
Abbildung 29 — ,+“-Z€IChEN QUSWERNIEN ....c..viiiiii e e bae et e e e e bte e ssbeesabeesreesares 24
FiY o] o1 [o [T oY= {0 I @ L oo [T or= 1 o 1= o SRR 24
FiY o] o 1 [o [T oY= J R X T a =1 T o = 1Y VYo o S SRR 24
Abbildung 32 - SOftWareCenter OFfNEN.......ccuii i e e e aae e sabe e s beesbeesares 25
Abbildung 33 - VPN-FortiClient im Softwarecenter aUSWEhIEN .........ccceiiiiiiiiriiiecc e 26
Abbildung 34- VPN-FortiClient im Softwarecenter nach der Installation............ccceeeeeivieniie e 26
Abbildung 35 - FortiClient VPN ber die Windows-Suche Offnen ........c.ccccvveeciiiiiieccic e 27
Abbildung 36 - FortiClient VPN Uber die Taskleiste SUCHEN .........cocviiiiiiiiiecee e 27
Abbildung 37 - Einstellungen der VPN-Verbindung bearbeiten........cccceeviieiiiiiiieccic et 28
Abbildung 38 - Einstellungen der VPN-Verbindung in Phase 1 bearbeiten.........ccceeeervieeiiiivieeciec e 29
Abbildung 39 - Einstellungen der VPN-Verbindung in Phase 2 bearbeiten.........cccceceeiviieciiiniecciee e 30
Abbildung 40 - VPN-Name VPN-HKA @USWENIEN......cccuiiiiiiiiiiieciie ettt sttt e s eessaes s aeesste e ssbeesareesseesanes 30
Abbildung 41 - Proxyeinstellungen tber die Windows-Suche 6ffnen.........ccccvicieecii e 31
Abbildung 42 - Deaktivieren der ProXyeinstellUNG .........ccueiiiiiiieiiiiesiee sttt e e re e sbe e s be e sreesanes 31
Abbildung 43 - Verbinden mit dem FortClient VPN Uiber die Taskl@iSte ........cccecueeeieiiiieeiiienieesiee e 31
Abbildung 44 - Anmeldemaske des FOrtCHENt VPN .......ccuiiiiiiiiieiiiiesie st eee sttt e siee st e s aeesate e ssbeesareesreesanes 32
Abbildung 45 - Trennen der FortiClient VPN - VErbinduUNg .......cc.ooiiiiiiiiiiiecies et 32
Abbildung 46 - Trennen der FortiClient VPN - VErbinduUNg .......ccooviiiiiiiiiiecis ettt 33
Abbildung 47 - EIN0gEENn DEi HARICA ......co ettt ettt s et s e ste e s be e e be e s baeebee e seeesteessseesnteesnseenases 34
Abbildung 48 - INSTItULION QUSWENIEN .....viiiiiiciie e st e e e st e e beeesate e ssbeesabeesseenares 34
Abbildung 49 - RZ-Benutzerdaten EINGEDEN .......cociiiciiiiie ettt e e ee et e e ae e ate e sabeesabeesbeesares 35
Abbildung 50 - AUSWANT @KZEPTIEIEN ...ccuiiiiiieciee e st e st a e e sbe e e ae e e bae e sabeesareesseesares 35
Abbildung 51 - EMail-0nly QUSWENIEN ......coiiiiiiie ettt st s bee s b e et e e bae e ssbeesabeesbeenares 36
Abbildung 52 - BULEON NEXE WENIEN .....c.eiiiiiiiiiieetee ettt ettt ettt sate st e saeesaeesbeenbeens 36
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 125 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

Abbildung 53 - Erneut den Button NeXt WEhIEN .........ccoiiiiiiiiee ettt 37
Abbildung 54 - Die Erstellung DEStAtIZEN . ....uiiiii ettt ettt e s bae s be e e aa e e bte e ssbeesabeesbeesares 37
AbbIldUNE 55 — IVHOV QUSWENIEN ..c..viiiiiieiieeciee sttt st ee e st e s te e s be e s beesbaeesbee e sae e steessseesateesnseenases 38
Abbildung 56 — E-Mail bestatigen, Button Next WEhIEN ..........cc.oouiiiiiiiiieiiceeeee et 38
Abbildung 57 — Identitdt bestatigen, Button Next WAhIEN ..........ccoeiiiiiiiiiiiieeeee e 39
Abbildung 58 — Organisation bestatigen, Button Next WahIen...........ccceiiiiiiiiiniiniceeeee e 39
Abbildung 59 - Die Erstellung DESEALIGEN ...........ccueecueeeiieeiii et cete e st s e e et e st e e sie e esbaeesaae e s e e saseesbeasaseessaeesenan 40
Abbildung 60 - Mail-AutoriSierung DESTATIZEN ....cccuieiciii it sbe e sare e sbeesares 40
Abbildung 61 - Mail-Adresse DESTATIZEN .....veivciiiiitieciie ettt st e et e e bae e sbe e e s aae e ateessbeesareesnseesares 40
Abbildung 62 - Bestatigen der MailadreSSe ........iivieiiiiiiieiiie ettt e st e st e s ae e sbe e e ae e ateessbeesareesreesanes 41
Abbildung 63 - Einstellungen und PassWOrt SEIZEN ........ccueciiiiiiiiiiiesiee st eree st e ree et s s aeesabe e sbeesateesbeesares 42
Abbildung 64 - Herunterladen des Zertifikats STarten........cccuieeieiiiienieicieecee et re e 42
Abbildung 65 - Zertifikat herUNTErIAdEN .......cociiiiiie et e et e e sabe e s beesbeeeares 43
Abbildung 66 - DoWNIoad-Ordner GffNEN .......cciiiiiie e ae et e s e e e ba e e sabeesabeesbeesares 43
Abbildung 67 - Zertifikat auf den ReChner impPOrti@ren .......cuiocviiiiiiiie e s 44
Abbildung 68 - Kennwort bei Zertifikatsimport @INGEDEN........ccviiiiiiii e 45
Abbildung 69 - ZertifiKatSIMPOIT .....ccuiiieieiiieecee e e st e e st e e e be e s baeebee e seeessseessseesateesnseesases 46
Abbildung 70 - Einstellung flir den ZertifikatSimpPort .......cocciiicieiiiicce e e 46
Abbildung 71 - Button Fertig stellen WahIEN ...........cccoiiiiiiii et 47
Abbildung 72 - Installation des Zertifikats DeStAtIZEN .....c.ciiviiiiiiiciiee e 47
Abbildung 73 - BEStEtIZEN deS IMPOIES ...iiiiieiiie e ciee ettt sre et re e st e et e s baeebee e seeensteessbeesaseesnseesases 48
Abbildung 74 - Giltigkeitsdatum des Zertifikats ........ccuiiviiiiiiiriece e e 48
Abbildung 75 - Register Datei bei MS-OULIOOK.........ccciiiiiiiiii e 48
Abbildung 76 - Optionen in OULIOOK WEHIEN .......cc.eiiiiiiii ettt st sae e 49
Abbildung 77 - Zertifikat in Outlook Trust Center hinterlegen........ccvvveiiciiiiiie i 49
Abbildung 78 - Importieren des Zertifikats ........cccveicieiiiieiiii ettt sae e re e s reeeares 50
Abbildung 79 - P12-Datei IMPOITIErEN ....eiiiiiciie ettt see et este e st e e te e s baeebee e saeesteessbeesnteesnseesases 50
Abbildung 80 - Weitere Einstellungen bei Gruppenpostfach-Zertifikat.........ccccoeveeeiiiiiieccieiiiecce e 51
Abbildung 81 - Einstellungen bei Gruppenpostfach-Zertifikat profen ... 51
Abbildung 82 - Einstellungen beim Gruppenpostfach-Zertifikat vornehmen ........ccccovveeviiiieiciic e 51
Abbildung 83 - Gruppenpostfach QUSWENIEN ........c.eiiciii ittt sbe e sabe e sbeesares 52
Abbildung 84 - Sicherheitseinstellungen UDerprifen........ccciiiciiiiiieiie e s ae e 52
ADDIlAUNE 85 - HARICA LOZIN ..vvieviiiitieeeiieeiieesteesiteestesesteesbesesaaeesteeasaseesateessseesaseeenseesssaesnsesesssesnsseesssaesssessnseesnses 53
AbbIldUNE 86 - HARICA SN U ...uiiiiiiiieiiieiieesiee st eeieeesteessteeesteeestteesaeeesabeesaseessbeesaseesssaeansesesseenssesssseesssessnseessses 54
Abbildung 87 - Benachrichtigung tGiber die MailZustellUNG........ccueiviiiiieiiiiecie e 55
Abbildung 88 - EMail VON HARICA .......oociiiiiieeieecieectes et ettt ste ettt e sae e st e e sabeesbaeebeessbaeesbee e seeesseesssaesaseesnseesnses 55
Abbildung 89 - Bestéatigen der Gruppenpostfach-Mailadresse .......c.uivveeiiierieeiiieecie e 55
Abbildung 90 - Bestatigung Dei HARICA ........cooiiiitiectet et ecite ettt see e ste e ste e ste e e be e s baeebee e saeesteessbeesnteesnseesases 55
Abbildung 91 - ZUr LOGIN-SEIte WECHSEIN ... .veieiii ittt ee et e e e e bae e sabeesabeesbeesares 56
Abbildung 92 - EINlogEen DEi HARICA ...ttt ettt ettt et e s e e ste e st e e e te e s baeebeeessaeesteessbeesnteesnseesases 56
Abbildung 93 - My Dashboard bei HARICA..........cocii ettt ettt ste e st e s te e s baesbes e aae e aaeesabaesateesnseesases 57
Abbildung 94 - EMail-0nly WERIEN.......cociiiiieecee et st e st e e be e et e e at e e sabeesabeesbeenares 57
Abbildung 95 - Bestatigung der GP-Mailadresse........cuiivieiiiiiiiiiiiiesiee st sttt e ee s e s aeesabe e sbe e sare e sbeesares 58
Abbildung 96 - Validierungsmethode DestAtiZEN.......c..icviiiiiiiiiiicii et sreeeares 58
Abbildung 97 - Den Bedingungen von HARICA ZUSTIMMEN ......ociiiiiiinieeiieecteecieeeereeeieeeieseseessaeeessseesnressseesnnes 59
FiY o] o 1 [o [T oY= L I @ 1 £t o =N Y T o O SRR 59
Abbildung 99 — EMail WUIde ZUZESTEIIT .....ccveeeiie ittt ee et e aa e e bt e e sabeesabeesareesares 60
Abbildung 100 - EMail DESTALIZEN ..eiiuveeeiieiiiecieecteeeies ettt et sr e st e s b e e s be e e te e s baeebee e saeensteessseesateesnseesases 60
Abbildung 101 - Bei HARICA DESTALIZEN ...eiiuveieiie ettt ettt re e st e s ba e e sbe e e aee e bae e ssbaesateesnreesares 60
Abbildung 102 - Zertifikat @USIOIEN .....cc.viiiiieciie et st e s ba e s be e e s b e e bae e ssbeesareesnbeenares 61
Abbildung 103 - Zertifikat @rStEIEN.....ccciiiiiiecee e e e et et e et e sbe e b e e eaeenares 61
Abbildung 104 - Zertifikat NerUnterladen ... e ate e sbe e sabe e sreesares 62
Abbildung 105 - Zertifikat in DOWNIOAA-Or0NET.......cccuiiiiieiiiiiecie ettt e s ee e sbe e s aeesate e srbeesabeesseesases 62
Abbildung 106 — Zertifikaterstellung bei HARICA DEENUEN.......c.uiiiviiiiiiiiiiecee ettt sre e 62
Abbildung 107 - Gliltigkeit des GP-Zertifikats .......ccceeceiiiieiiie et sbe e s sreesares 63
Abbildung 108 - Gruppenpostfach QUSWENIEN .........cccuiiiiiiiiii et sbe e sare e sbeesares 63
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 126 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

Abbildung 109 - Neues Gruppenpostfach-Mitglied anhand des RZ-Benutzerkiirzels hinzufligen ..........c.ccccvee..... 64
Abbildung 110 - Gruppenpostfach-Mitglied entfernen.........ccocue i 64
Abbildung 111 - Weiteres PoStfach OffNEN ........ciicuie it re e 65
Abbildung 112 - Name des Gruppenpostfach €iNgEhEN .........oouviiiiiiiiiic e 65
Abbildung 113 - Gruppenpostfach GffNEN.......ccii i e s 65
Abbildung 114 - Weiteres Browser-Fenster 0ffnet SiCh ........coooiiiiiiiiii e 65
Abbildung 115 - Meldung bei fehlendem ZertifikatSimport........cccuiiriiiiecce e 67
Abbildung 116 - Zertifikat QUSWENIEN ......oiiiiiciee e et e e e e e e e bt e e sabeesabeeebeesares 67
FiY o] o 1 [o [T oY= B A |V |2V o =L o I 41 SRR PPP 68
Abbildung 118 - Die APP "ISECT Malil"......co ettt ettt re e st e e te e s baeebe e e bt e esteessbeesnbeesareenares 69
Abbildung 119 - Der Kreis mit den drei Punkten zum Offnen der Einstellungen in "ISEC7 Mail". ........cccceeuennnn.e. 70
Abbildung 120 - Einrichten des Hauptkontos in ,ISEC7 Mail’ Gber die Eingabemaske. ..........cccceevvvvevcreercreesineennne 71
Abbildung 121 - Einrichten des Hauptkontos in ,ISEC7 Mail‘: Fokus auf die automatische Konfiguration. .......... 71
Abbildung 122 - Das fertig eingerichtete Hauptkonto in ,ISEC7 Mail.........ccccveeiiiiieiiiiiiecie e 72
Abbildung 123 - Das Kopieren des HARICA-NULZErzertifikats. .....c.ccvervueiriieeniiniiie s 72
Abbildung 124 - Die Meldung, die bei der Neubenennung der Kopie des HARICA-Nutzerzertifikats erscheint... 72
Abbildung 125 - Zwei Zertifikate: Das Original-Zertifikat von HARICA und das neu benannte Zertifikat. ............ 72
Abbildung 126 - Eine E-Mail an sich selbst mit dem umbenannten Zertifikat. ........ccccoovveeviiiiveiniicceecec e, 73
Abbildung 127 - Die E-Mail mit dem neu benannten Zertifikat. .......ccccovvieriniiiecce e 73
Abbildung 128 - Die Passworteingabe des Zertifikats, um es importieren zu kdnnen........ccccceevcveevcieencieeciieennne 74
Abbildung 129 - Die Meldung, dass das Zertifikat erfolgreich importiert wurde..........cccceevvivieiniiencieenciee e 74
Abbildung 130 - Um eine Signatur zu erstellen, klicken Sie auf das ,,+“-Symbol. .......cccccevviiivieiniinneencee e 75
Abbildung 131 - Hier kdnnen Sie eine E-Mail-Signatur erstellen, die bei neuen Nachrichten und
Antworten/Weiterleitungen automatisch eingeflgt Wird. ..........ccveiieiiiie it 75
Abbildung 132 - Klicken Sie auf den Regler, um eine automatische Antwort einzurichten. .......c.ccccoceevcieeiiiennnne. 76
Abbildung 133 - Das Eingabefenster zur Erstellung einer Abwesenheitsnotiz.........cccceeveeceriviecnieescieesciee e 76
Abbildung 134 Ausschnitt aus der "ISEC7 Mail"-App ohne ein eingerichtetes E-Mail-Konto. ........cc.cccevveeriveennne. 77
Abbildung 135 Ein weiterer Ausschnitt aus der Anwendung "ISEC7 Mail", der das Zahnrad zum Aufrufen der
EINSTEIUNGEN ZEIGL. .ooueveeeiie ittt ettt e et e e ste e e bt e e aa e e s et e e eabeesabeeesbeeebeeaseeesteessbeesaseesaseessaansesan 78
Abbildung 136 In den Einstellungen klicken Sie auf "Zertifikat". ........cccoiveeiiee i 78
Abbildung 137 Klicken Sie in den Einstellungen unter "Zertifikat" auf "Zertifikatsbasierte Authentifizierung",
um dort das HARCIA-Identitdtszertifikats hochzuladen. ..........ccooiiiiiiiiiiii e 79
Abbildung 138 Im Bereich ,Private Schliissel” ist ersichtlich, dass bislang kein Zertifikat hinzugefligt wurde.
Uber das ,,+“-Symbol kann ein Zertifikat hinZugefligt Werden..........ccceveueeeveveieeetieeeeeeeeeeeee e 80
Abbildung 139 Im Bereich "Private Schllssel" zeigt das "+"-Symbol drei Optionen zum hinzufligen des
Identitatszertifikats. In dieser Anleitung wird die Option "Datei" beschrieben.........ccceevveviiiniiiiiiencic e, 80
Abbildung 140 Klicken Sie im ,,Download“-Ordner auf Ihr Identitatszertifikat, das in der Abbildung durch das
Fingerabdruck-Symbol geKenNnzeiChNEt iSt. ......cccuiiiiiiiiiecie e et sre e sbe e s baeebee s 81
Abbildung 141 Geben sie hier das Passwort |hres Identitdtszertifikats ein und klicken Sie anschliefend auf "OK",
um das Zertifikat in die ISEC7 Mail-App €INZUDINAEN. ...ooiciiiiiiiiiietee ettt e s sbae e s 81
Abbildung 142 Hier weisen Sie dem hinzugefiligten Zertifikat einen Namen zu, in diesem Beispiel den Vor- und
NACRNAMEN. ..ttt ettt s h e s bt she e s he e sbe e be e bt e abeeabeeabe s abesabesaeesaeeebe e bt e bt e beebeeabeenbesatesaee 82
Abbildung 143 Das in der ,,ISEC7 Mail“-App eingebundene Zertifikat. ........cccccevviieeiiiiiiecciiciee e 82
Abbildung 144 Aktivieren Sie im Bereich "Zertifikat" auf die Punkte "Signieren" und "Verschlisseln" Gber die
oTTTo [T T 2= =4 =T PSSR 83
Abbildung 145 Darstellung der Einstellungen der ,,ISEC7 Mail“-App mit der markierten Funktion , Konto
hinzufligen” zum Einrichten eines E-Mail-KONtOS. ......cccuviiiiiiiiiiiiiieiecee ettt s sre e s baeeaee s 83
Abbildung 146 Eingabefenster der App ,ISEC7 Mail* zum Hinzufligen eines Kontos. ......c.cccevvveeviienieenveesineennne 84
Abbildung 147 Als Server-URL ist owa-isec7.h-ka.de einzutragen. Uber die Schaltfliche ,Weiter’ werden die
Eingaben bestatigt UNd GESPEICNEIT. ......iiiiiiiieceecee et et e e s e e e s b e e sbeesabeeebaeereeen 85

Abbildung 148 Um das E-Mail-Konto einzurichten, muss der Regler fiir E-Mails aktiviert werden. Empfehlung:
Aktivieren Sie die Regler flir E-Mails, Kalender und Kontakte. Vergessen Sie nicht, auf , Speichern" zu klicken,

um die Einrichtung des E-Mail-Kontos abzuSChlIEREN ..........ccceeiiiiiiiiiiiiicee sttt e s sbaeeaee s 86
Abbildung 149 Die Einstellungen und das hinzugefiigte Konto (rot markiert).........cccceevveeverinieinieesieesreesivee e 86
Abbildung 150 Fokus auf das eingefligte Hauptkonto in den ISEC7-Mail-Einstellungen. Klicken Sie auf das Konto,
um die zugehorigen Einstellungen zu DearbeIteN. . ....ocvii i s 87
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 127 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

Abbildung 151 In den Einstellungen unter ,Konto editieren” finden Sie unten den Punkt ,Signaturen”. Hier
kénnen Sie lhre E-Mail-Signaturen erstellen, die automatisch bei jeder neuen E-Mail oder Antwort verwendet
WET TN, 1ttt ettt ettt b e bt ettt e at e e ut e eu e e eb e e sbe e bt e e bt e be e beeateeateeabeeabeehbesheesheeaae e bt eabeeabeeabeeabesaeesheesueesaeenbeebeens 87
Abbildung 152 Unter ,Signatur” lasst sich eine E-Mail-Signatur gemall dem Corporate Design der Hochschule
erstellen. Zudem kénnen Sie die Regler fir ,,Neue E-Mails“ und ,,Antworten/Weiterleitungen“ aktivieren, damit
die erstellten Signaturen automatisch verwendet Werden. .........cccoovuieviiiiiieiiiienie e 88
Abbildung 153 Tippen Sie auf das Stift-Symbol, um in der ,,ISEC7 Mail“-App eine neue E-Mail zu verfassen...... 88
Abbildung 154 Das Layout einer neuen E-Mail mit der Signatur ,HKA“. Uber die nach unten zeigendem Pfeil
kénnen Sie zwischen den verfligbaren Signaturen auswahlen. Ein Klick auf die gew{inschte Signatur zeigt diese

TN DB E-IMATl @N. 1ttt sttt s a e s h e s bt et e bt et e e a b e ea b e et e sht e sae e ehe e bt e bt e bt e be e be e beebeeateeaee 89
ADDIlAUNG 155 - SOfIWAIECENTET ...eeiiiiiiiee ettt ettt ettt e st e e st e e e be e sbeeebee s baeesbee e seeensteessseesateesnseesnses 90
Abbildung 156 - BULON ZUM INSEAIlIEIEN......uiiiiieiiieciet ettt ettt e e e bae et e e aae e ste e srbeesabeesnseesares 90
Abbildung 157 - Windows-SUChTUNKEION .......ciiiiiiiiiecis ettt et ae et e e sabe e s be e saeesares 90
Abbildung 158 - Anmeldung bei Adobe mit dem Domain-Name hs-karlsruhe.de ................cccccociniininiinennenn. 91
Abbildung 159 - Anmeldung bei Adobe Gber Shibboleth..........ccoiiiiiiiiiiie e 92
Abbildung 160 - NUtZUNGSDEAINGUNZEN ....cuviieiieiiiecieecrite ettt sttt st e st e sbe e s teeebe e s baeebee e saeesteessbeesnteesaseesases 92
FiY o] o 1 [o [T oY= o AR Yo ToT 0}V 0 L=l o [ Ty SRR 93
FiY o] o 1 [o [T oY= oY A 1Yo [o] o TN o oo [ G XY SRR 93
Abbildung 163 - Installierte Adobe ProAUKLE ........ceeiciiiiiiecciet ettt e e e ate e b e sebe e sreesares 94
Abbildung 164 - Voreinstellungen flr Gltere VErsionNeN.......ccciccveiiiiiiieeiiiecies sttt siee e este e saeesereesaeesares 94
FiY o] o 1 [o [T oY= NS R o - 1 T T o U1 =Y o TSR PRP 95
Abbildung 166 - Menlileiste von Zoom. Zeitplan (ROt Markiert).......ccocceevieeeieeiiiieccie e 96
Abbildung 167 - Startseite: RAUM €rSTEIIEN ...ccueiiiiiciei e sbe e sab e e s reesares 98
Abbildung 168 - Fenster "Neuen Raum erstellen™ ..........coo it sae e s re e sbeesares 98
Abbildung 169 - Andern der Einstellungen des Online-Konferenzraum sind moglich. ........c.cooeveveieveveeevereeennne. 99
Abbildung 170 - Das Anmeldefenster bei bWSYNC&SNAre.......cccviiiiiiiiiiiiecee e 101
Abbildung 171 - Die Hochschule Karlsruhe als Heimatorganisation raussuchen. .........cccoecvvevieciieenieenieesneens 102
Abbildung 172 - Das Eingabefenster von bwSync&Share mit dem Logo der Hochschule Karlsruhe. ................. 103
Abbildung 173 - Ein Ausschnitt der oberen Mendleiste in bwSyNc&Share.........cccoecveiiviieiiiiiiieciie e 104
Abbildung 174 - Drop-Down-Ment in BWSYNCESRAAIE. .........ccccuuiiiiiiiiiiiiiiieiiee ettt e svee e e e 104
Abbildung 175 - Der untere Teil des Windows-Explorer-Fensters zum Hochladen ausgewahlter Dateien in

o3 A 1ot Y o - TS OSSPSR 105
Abbildung 176 - Der untere Teil des Windows-Explorer-Fensters zum Hochladen ausgewahlter Ordner oder
mehrerer Dateien iN DWSYNCRSNAIE. .....ccuuiiiiiieiee ettt e st e s sba e e be e e sbaeesbeeessaeesaseesnseesases 105
Abbildung 177 - Drag&Drop als alternative Mdoglichkeit zum Hochladen von einer oder mehreren Dateien.... 105
Abbildung 178 - Das Fenster, um ein neues Dokument zu erstellen. .......cccecveeiveiiieeiiieciie e 106
Abbildung 179 - Uber das "X" oben rechts kann die Bearbeitung beendet werden. Die Speicherung erfolgt
AUEOMALISCR. .ttt h e bt b e bt e bt et e et e et e s ae e eateeh e e eb e e bt e bt e be e bt e bt eateeabeeabeentenaaenaeas 106
Abbildung 180 - Das Eingabefeld zum Teilen von Medien mit Namen oder E-Mail-Adresse.........cccecveevveerneenne 107
Abbildung 181 - Die Berechtigungsoptionen fiir die geteilten Dateien. .....cccceevvveevciiiiiiecciee e 108
Abbildung 182 - Ein Dokument, das heruntergeladen werden soll. .........ccceveiiiiiniei e 109
Abbildung 183 - Die Anwendung "Nextcloud". Als Beschéftigte der Hochschule Karlsruhe kénnen Sie diese
Anwendung direkt aus dem Softwarecenter beziehen und installieren. .........ccoceeeeeiivieccin e 110
Abbildung 184 - Das Anmeldefenster der lokal installierten Nextcloud-AnWendung..........cceccveeveeeneeeiveenieeens 111
ADDIlAUNG 185 - SEIVEIAUIMESSE ..uvviiiiieeiuiieiieeiteesitee et e esteesrteeesteeesbeeesseeessteassteesbeassseesseessseesaseesssesenseeessseasseneses 111
Abbildung 186 - Verwendung des lokalen Nextcloud-Ordners mit dem bwSync&Share-Konto..........ccccveeeuvene 112
Abbildung 187 -, Zugriff gewahren®, um den Zugriff zwischen Ihrem lokalen Rechner und dem bwSync&Share-
KONTO ZU EFIAUDEN. L.ttt h e s bt bt e bt e s bt e bt et e e a b e eabesabesaeesaeesbeesbeenbeanbeans 112
Abbildung 188 - Die Meldung "Konto verbunden" erscheint im BroWSEer. ......cccccvevcieeivieeniieeeieeeiee e esveesaeenns 113
Abbildung 189 - Fenster zur Verbindung des lokalen Nextcloud-Ordners mit dem bwSync&Share-Konto........ 113
Abbildung 190 Das Softwarecenter, aus dem Sie den BeyondTrust-Client und das BeyondTrust-Certificate
DEZIENEN KONNEN. ..ttt ettt ettt e s b e s bt e s bt e s bt e sbe e beeabeeabeeabesabesaeesheesbeesbeenbeenbeans 115
Abbildung 191 Das Softwarecenter: "BeyondTrust-Client" bereit zur Installation. ........ccccceevvveeiiiiiiceiiiiiniens 115
Abbildung 192 Das neue Fenster, das erscheint, wenn die "Privilege Management Console" als Administrator
QUSEETUNIT W, oottt et s e e st e e st e e s st e e s beeeabeeeseeessaeessseesaseesaseesateeenseeeseeansenanes 116
Abbildung 193 Hier geben Sie ihr RZ-Kiirzel und den 6-stelligen Token aus der Authenticator-App ein............ 117
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 128 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

AbbilduNg 194 - KUIrZWANICOUES ....cievieiiiieiieeciee sttt tee st et e s ste e te e e stte e s ate e sbeessteesabeesabeesseeesaeenseeenseeansanenes 118

PN o] o 1 [o [T oY= R LR (040 oY1 5] T o | O UPPSRRt 119

FiY o] o 1 [o [T oY= e LT o T a 1= o Yo D O RRUPRRPSRRRt 120
Klassifikation: HKA-intern Gedruckt am 21 Januar 2026

Seite 129 von 131



Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

(A) Zielsetzung

Das Ziel dieses Dokuments ist die Beschreibung der grundlegenden Rechenzentrumsdienste der Hochschule
Karlsruhe.

(B) Kontrolle
X. Balodis, S. Roth, Dr. I. Schwab kontrolliert dieses Dokument.

(C) Freigaben

Dieses Dokument erfordert die nachfolgenden Freigaben:

Name

Titel

Datum Unterschrift

N.N.

Abteilungsleiter ITS

Gunther Schreiner

Leiter Rechenzentrum

21.01.2026 | (GS)

(D) Versionshistorie

Dieses Dokument unterlag folgenden Anderungen:

Version | Datum Autor Status | Kurzbeschreibung

1.0 05/05/25 | Stefanie Roth, Ingo Schwab Final Initiale Beschreibung

1.2 07/05/25 | Stefanie Roth, Ingo Schwab Final Verfeinerung der SW-Bereitstellung, TOTP-
Erganzungen, weitere URLs

1.3 12/05/25 | Stefanie Roth, Ingo Schwab Final Hinweis bei SW-Bereitstellung

1.4 03/06/25 | Stefanie Roth, Ingo Schwab Final Nutzerzertifikate erstellen

1.5 11/06/25 | Stefanie Roth, Final Abbildung FortiClient VPN

Ingo Schwab

1.6 14/06/25 | G. Schreiner Final Rechtliche Hinweise zum HARICA IV+QV er-
ganzt, Varianten des FortiClients erldutert

1.7 16/06/25 | Stefanie Roth Final Korrekturen

1.8 24/06/25 | G. Schreiner Final Weiterer zertifikatsgesicherter Dienst ze-cert

1.9 02/07/25 | Stefanie Roth Final Erganzung der Telefonanlagenbeschreibung

2.0 04/07/25 | Stefanie Roth Final Erstellung eines Gruppenpostfach-Zertifikat,
Anfragen an den Telefon-Support

2.1 10/07/25 | Stefanie Roth Final Globale Postficher,
Liste des IT-Administrationteams

2.2 13/08/25 | Stefanie Roth Final Adobe Creative Cloud, Liste des IT-
Administrationteams erganzt, Globale
Postfacher erganzt

2.3 20/08/25 | Xenia Balodis Final Collaborationswerkzeuge erganzt

2.4 21/08/25 | G. Schreiner Final OV+IV Zertifikate erganzt

2.5 02/09/25 | Xenia Balodis Final ISEC7 Mail Anleitung ergénzt

2.6 03/09/25 | G. Schreiner Final OV vs. OV+IV Zertifikate angepasst

2.7 04/11/25 | Stefanie Roth Final Korrekturen, MFA ohne Smartphone, Arbei-
ten mit Gruppenpostfacher und Verteiler

2.8 26/11/25 | Xenia Balodis Final Kleine Verbesserung bei ISEC 7 Mail.

2.9 26/11/25 | Xenia Balodis Final Kleine Verbesserung bei ISEC 7 Mail.

2.10 02/12/25 | G. Schreiner Final Restrukturierung plus ,,Erste Tage”

2.11 05/12/25 | Stefanie Roth Final Korrekturen

2.12 08/01/26 | Xenia Balodis Final BeyondTrust-lokale Administrationsrechte

2.13 19/01/26 | Xenia Balodis Final ISEC 7 Mail-App fiir Android-Smartphones
(Veranderung & Erweiterung Kapitel 8)

2.14 21/01/26 | G. Schreiner Final MFA Erlduterungen und Perspektive

Klassifikation: HKA-intern

Seite 130 von 131

Gedruckt am 21 Januar 2026




Hochschule Karlsruhe
Introduction Handout
Datei: RZ-Introduction-Handout-20260120.docx

(E) Veroffentlichung

Dieses Dokument wurde verteilt an:

Name / Team / Intranet URL Datum

Leiter ITS 21.01.2026
Leiter ITA 21.01.2026
Gruppe RZ 21.01.2026

(F) Referenzierte Dokumente / URLs

e  https://rz.h-ka.de/campusmgmt
e  https://rz.h-ka.de/ulm

e  https://rz.h-ka.de/eduroam

e  https://webmail.h-ka.de

e https://owa.h-ka.de

e  https://mfa.h-ka.de

e https://authenticator.cc

e https://portal.adb.h-ka.de

e  https://rz.h-ka.de/vpn

e https://owa-cert.h-ka.de

e  https://ze-cert.h-ka.de

e  https://h-ka-de.zoom.us_

e https://online-leh.re/

e  https://cm.harica.gr/MyDashboard

Campus Management Portal
User-Lifecycle-Management-Portal

eduroam Konfigurationsportal

Web-basierter Mailzugang

MFA-gesicherter Web-basierter Mailzugang
MFA Konfigurationsportal

MFA Authenticator Extension
Gruppenpostfach-Mitglieder hinzufiigen

VPN Software-Portal

Zertifikatsgesicherter Web-basierter Mailzugang
Zertifikatsgesicherter Zugang zur Zeiterfassung
Z00M

BigBlueButton

HARICA Registrar

e https://apps.apple.com/us/app/isec7-mail/id1045017598 App Store

Klassifikation: HKA-intern

Gedruckt am 21 Januar 2026

Seite 131 von 131



https://rz.h-ka.de/campusmgmt
https://rz.h-ka.de/ulm
https://rz.h-ka.de/eduroam
https://webmail.h-ka.de/
https://owa.h-ka.de/
https://mfa.h-ka.de/
https://authenticator.cc/
https://portal.adb.h-ka.de/
https://rz.h-ka.de/vpn
https://owa-cert.h-ka.de/
https://ze-cert.h-ka.de/
https://h-ka-de.zoom.us/
https://online-leh.re/
https://cm.harica.gr/MyDashboard

